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1 - Einleitung

1 Einleitung

Dieses Dokument beschreibt die Anforderungen an die fernwirktechnische Anbindung von Bezugs-, Erzeu-
gungs-, Speicher- und Mischanlagen im 20-kV-Netz der Pfalzwerke Netz AG (PWN) mit Anbindung Gber
das Pfalzwerke-Netz-Gateway (im weiteren als PWN-Gateway bezeichnet). Zur vereinfachten Lesbarkeit
werden alle Anschlussvarianten technologietbergreifend nachfolgend als Kundenanlage bezeichnet.

Die Anforderungen sind abgeleitet aus der Technischen Anschlussbedingung Mittelspannung (TAB MS),
den geltenden technischen Normen, insbesondere VDE-AR-N 4110 und 4105, und weiteren Anforderun-
gen, z. B. nach Artikel 40, Absatz 7 der SO GL.

Die Notwendigkeit einer fernwirktechnischen Anbindung ergibt sich fir Kundenanlagen mindestens aus
nachfolgenden Anwendungsfallen:

e Netzbetriebliche Zwecke: Steuerung und Ubertragung von Stellungsmeldungen der Mittelspannungs-
schaltgerate, Warn- und Stormeldungen der Anlage sowie Einrichtungen des Netzschutzes. Weitere
Anforderungen entstehen durch die Riickmeldung der Anlagenverfigbarkeit, des Primdrenergieange-
bots, von Betriebsmesswerten am Netzanschlusspunkt und Mittelspannungsfeldern sowie der Steue-
rung der Blindleistungsbereitstellung (jeweils in Abhangigkeit des Anlagentyps).

e Netzengpassmanagement in Verbindung mit § 9 EEG bei Erzeugungsanlagen und Speichern: Sicher-
stellung der Abrufmoglichkeit der Ist-Einspeiseleistung von Anlagen sowie der Regelung der Einspei-
sung (jeweils in Abhangigkeit der installierten Leistung der Anlage).

e EEG-Kaskade: Nach § 14, Abs. 1, Satz 1 des Energiewirtschaftsgesetzes (EnWG) verpflichten sich Be-
treiber von Elektrizitatsverteilernetzen, die allgemeinen Vorschriften zur Versorgungssicherheit (§§ 12,
13-13c EnWG) zu beachten. § 14 Abs. 1, Satz 1 stellt sicher, dass Netzbetreiber im Rahmen ihrer Ver-
teilungsaufgaben fir die Sicherheit und Zuverlassigkeit der Stromversorgung verantwortlich sind.

Die kommunikativen Anforderungen der Anwendungsfalle sind zusammengefasst in einer fernwirktechni-
schen Anbindung umzusetzen. Die Abrufméglichkeit der Ist-Einspeiseleistung sowie die Ubertragung von
Betriebsmesswerten (u.a. Wirkleistung P und Blindleistung Q) treten in allen Anwendungsfallen auf und
werden bei reinen Erzeugungsanlagen zusammengefasst betrachtet.

Die fernwirktechnische Anbindung ist demzufolge eine relevante Funktion zur Aufrechterhaltung der Netz-
sicherheit. Sofern Bestandsanlagen mit einer Anlagenleistung Pnst = 100 kW ohne fernwirktechnische An-
bindung sind, ist grundsatzlich eine Nachriistung dieser Anbindung fir samtliche hinter dem NAP verorte-
ten Anlagen erforderlich, sobald eine Anderung der Betriebsweise oder der vereinbarten Einspeiseleistung
realisiert wird. PWN behalt sich die Forderung zur Nachristung einer fernwirktechnischen Anbindung im
Falle netztechnischer Notwendigkeit vor.

Hinweis: Zur besseren Lesbarkeit und Verstandlichkeit der Texte wird in diesem Dokument auf die gleich-
zeitige Verwendung der Sprachformen mannlich, weiblich und divers (m/w/d) verzichtet. Samtliche Per-
sonenbezeichnungen gelten gleichermalen fiir alle Geschlechter.
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2 - Grundkonzept der fernwirktechnischen Anbindung

2 Grundkonzept der fernwirktechnischen Anbindung

GemaR den Festlegungen in den TAB MS ist in der Ubergabestation eine fernwirktechnische Anbindung
vorzusehen. Diese besteht gemaf Abbildung 1 aus den folgenden Teilbereichen:

e Der fernwirktechnischen Verbindung, ausgefihrt als ,PWN-Gateway”, welches den geforderten Sig-
nalumfang auf Basis einer IP-basierten Schnittstelle zur Verfluigung stellt und im Eigentum der PWN
steht. Das Gateway ist in einem eigenen, abschlieBbaren Schrank (Y11) einzubauen.

e Der Sekundartechnik mit fernwirktechnischer Einrichtung, welche die steuerungstechnische und
kommunikative Ankopplung zum Prozess (Primarkomponenten der Schaltanlage) ibernimmt und im
Eigentum des Betreibers steht. Zu den sekundartechnischen Komponenten zahlen grundsatzlich alle
Gerate der Feldleit- und Stationsleittechnik, sofern sie Funktionen des Netzschutzes, der Messwerter-
fassung oder Betriebs-/Steuerungsfunktionen der Kundenanlage tibernehmen. Fir die fernwirktech-
nische Einrichtung wird im Dokument nachfolgend auch der Begriff ,Fernwirkgerat” verwendet.

Die PWN stellt als Betreiber kritischer Infrastruktur erhohte Anforderungen an die IP-basierte Anbindung
fernwirktechnischer Einrichtungen zum zentralen Netzflihrungssystem der PWN. Diese Anforderungen er-
geben sich aus gesetzlichen Verpflichtungen als aber auch aus internen Richtlinien. Die darin beschriebenen
Malnahmen zielen darauf ab, organisatorische und technische Vorkehrungen zu treffen, um das Informa-
tionsnetzwerk der PWN vor unzulassigen Fremdzugriffen zu schiitzen.

Die IP-Schnittstelle zur fernwirktechnischen Einrichtung der Kundenanlage ist von Seiten PWN so konzep-
tioniert, dass die zur Aufrechterhaltung der Informationssicherheit erforderlichen Funktionen innerhalb des
PWN-Gateways angeordnet sind. Der Betreiber der Kundenanlage kann die Verbindung zur fernwirktech-
nischen Einrichtung damit entkoppelt von PWN-Systemen unter Bertcksichtigung der Protokollfestlegung
selbstandig aufbauen und betreiben.

Abbildung 1 | Grundkonzept der fernwirktechnischen Anbindung und Darstellung der Eigentumsgrenze
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2 - Grundkonzept der fernwirktechnischen Anbindung

Das zuvor beschriebene Konzept ermoglicht auf Seiten der Kundenanlage eine flexible Ausgestaltung der
sekundartechnischen Komponenten. Der diesbezlgliche Betreiber ist somit nur verpflichtet, die an ihn gel-
tenden Vorgaben und Anforderungen umzusetzen und dem PWN-Gateway Betriebsinformationen im Rah-
men eines definierten Signalumfangs zur Verfligung zu stellen bzw. entgegenzunehmen. Die Abbildungen 2
und 3 zeigen hierzu weitere mogliche Umsetzungsvarianten der fernwirktechnischen Anbindung.

Abbildung 2 | Alternative Umsetzung mit kombiniertem Fernwirk- und Schutzgerat sowie separierter Anlagensteuerung

Abbildung 3 | Alternative Umsetzung mit Anlagensteuerung mit integrierter Fernwirkfunktion und separiertem Schutzgerat
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3 - Ablauf zur Anbindung der fernwirktechnischen Einrichtung

3 Ablauf zur Anbindung der fernwirktechnischen Einrichtung

Das PWN-Gateway als fernwirktechnische Verbindung an das Netzfiihrungssystem der PWN wird dem
Betreiber der Kundenanlage kostenfrei durch die PWN zur Verfligung gestellt. Aus Griinden der Informati-
onssicherheit wird das bereitgestellte Gateway in einem abschlieBbaren und durch PWN verwalteten
Schrank (Bezeichnung: Y11) betrieben. Der Ablauf zur Beantragung eines PWN-Gateways mit allen erfor-
derlichen Fristen wird dem Betreiber der Kundenanlage oder dem Projektierer im Rahmen der Kommuni-
kation zur Anschlusserstellung mitgeteilt. Abbildung 4 visualisiert den diesbeziglichen Prozess.

Im Hinblick auf die Montage des Y11-Schrankes, dessen Anschluss an die anlagenseitige Infrastruktur, das
Anbringen der Mobilfunkantenne und die anlagenseitige VVerkabelung werden dem Betreiber der Kunden-
anlage im Vorfeld der Inbetriebnahme der Y11-Schrank und die Mobilfunkantenne mit Montagematerial
zur Verfligung gestellt. Nach Abschluss aller Installationstatigkeiten (siehe Kapitel 12 - Montage und Funk-
tionstest des PWN-Gateways) durch den Betreiber der Kundenanlage kann das PWN-Gateway eingebaut
werden. Nach Abschluss aller Montagetatigkeiten kann die Inbetriebnahme (siehe Kapitel 13 - Inbetrieb-
nahme) der fernwirktechnischen Anbindung im Rahmen eines abgestimmten Priiftermins erfolgen.

Die kundenseitige fernwirktechnische Einrichtung ist inklusive aller zugehorigen sekundartechnischen
Komponenten durch den Betreiber der Kundenanlage eigenstandig zu beschaffen und zu betreiben. Eine
etwaige PWN-netzseitige Einschleifung von fernsteuerbaren Ringkabelfeldern in der Ubergabestation darf
erst nach dem erfolgreichen Abschluss der fernwirktechnischen Anbindung erfolgen.

Abbildung 4 | Vereinfachter Ablauf von Komponentenbeschaffung bis zur Inbetriebnahme der fernwirktechnischen Anbindung
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4 Prozesse im Rahmen der fernwirktechnischen Anbindung

Die Errichtung einer Ubergabestation mit Einbindung in das 20-kV-Netz der PWN unterliegt einem Geneh-
migungsprozess. Nach erfolgter Vorabpriifung des Netzanschlusses und der schriftlichen Leistungszusage
durch die PWN kann dem Betreiber ein Netzanschlussangebot unterbreitet werden. Im Anschluss erfolgt
der Planungs- und Bauprozess inklusive Abstimmung der fernwirktechnischen Anbindung gemald den Aus-
fuhrungen aus Kapitel 3. Nachfolgende Abschnitte erlautern die jeweiligen Detailprozesse.

4.1 Auftragserteilung

GemalR Prozessschritt P1.1 in Abbildung 5 beauftragt der Betreiber der Kundenanlage den Netzanschluss.
Die PWN setzt daraufhin die Netzanbindung in einem zuvor definierten Zeitrahmen um. Die Netzanbindung
beinhaltet die Verknipfung der kundeneigenen Schaltanlage mit Zahleinrichtung ans PWN-Netz. Um dem
Betreiber einen moglichst einfachen Ablauf des Projektes zu ermdglichen, setzt die PWN einen Projektleiter
ein, der nach Beauftragung benannt und dem Betreiber bekanntgegeben wird (P1.2). Der PWN-Projektlei-
ter koordiniert PWN-seitig die Tatigkeiten und ist das Bindeglied zum Kunden.

Abbildung 5 | Prozessablauf / Auftragserteilung und Initialisierung des Inbetriebnahme Prozesses

Fir die Inbetriebsetzung der Anlage sind neben diversen, der PWN vorzulegenden, Dokumenten und Be-
scheinigungen, wie beispielsweise Errichterbestatigungen, auch diverse Vorabpriifungen zu absolvieren.
Im Rahmen der fernwirktechnischen Anbindung der Kundenanlage wird im Weiteren ausschlieBlich auf
nachfolgend betroffene Teilprozesse eingegangen: Beauftragung der fernwirktechnischen Anbindung, Be-
schaffung und Montage des Y11-Schrankes, Kommunikationstests und Anlagen-Inbetriebnahme sowie
integrierte Nebenprozesse der Test-Terminierung.

4.2 Beschaffung

Die Beschaffung der fernwirktechnischen Anbindung ist gemal Abbildung 6 ein Teilprozess, der auf die
Beauftragung (P1.1) und Projektleiter-Festlegung (P1.2) folgt. Der Projektleiter informiert zunachst den
Betreiber der Kundenanlage schriftlich Gber dessen Pflichten und Fristen hinsichtlich der fernwirktechni-
schen Anbindung sowie tber die durch den Betreiber zur Verfligung zu stellenden Signale. Hierflr erhalt
der Betreiber eine durch PWN auf seine Anlage abgestimmte projektbezogene Signalliste sowie die
Schnittstellenfestlegung. Zusatzlich wird ihm ein Bestatigungsformular tbermittelt, welches er nach er-
folgter Montagetatigkeit ausgeflillt an die PWN zurlickzusenden hat. Fir generelle Rickfragen erhalt er
erganzend noch die Spezifikation fiir die fernwirktechnische Anbindung ausgehandigt (P2.1).

AnschlieBend beauftragt der PWN-Projektleiter den Y11-Schrank (P2.2) bei einem Dienstleister der PWN.
Dieser nimmt die Bestellung entgegen und pflegt den Vorgang in eine gemeinsame Projektdokumentation
ein. Nach erfolgtem Anlegen des VVorgangs wird der PWN-Projektleiter dariiber informiert (P2.3).
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Im Schritt P2.4.4 werden der Schrank und zusatzliches Material fiir den Versand vorbereitet. Dafiir baut der
Dienstleister den durch PWN bereitgestellten SchlieRzylinder (P2.4.1) in den vorkonfektionierten Schrank
(P2.4.2) ein. Zudem legt er weiteres Material fiir die Montage sowie die LTE-Antenne bereit (P2.4.3).

Abschlieend versendet er das komplette Material der Schritte P2.4.x an den Betreiber oder an die durch
den Betreiber benannte Adresse (P2.5). Der erfolgreiche VVersand stellt auch das Ende des Beschaffungs-
prozesses dar. Er endet mit der Information an den Projektleiter und den Betreiber Uber den erfolgreichen
Versand sowie dem Eintrag in die gemeinsame Projektdokumentation.

Abbildung 6 | Prozessablauf / Beschaffung des Y11-Schranks

Fernwirktechnische Anbindung: Rahmenbedingungen und Spezifikation | Juni 2026 | Version: 1.0 10



4 - Prozesse im Rahmen der fernwirktechnischen Anbindung

4.3 Montage

Nach Erhalt des Montagematerials (P3.1) ist der Betreiber gemaR Abbildung 7 in den Schritten
P3.2/P3.3/P3.4inder Lage, die Komponenten in seine Anlage gemal3 der Spezifikation der fernwirktech-
nischen Anbindung vorgabengemal einzubauen und anzuschlie3en (siehe Abschnitt 12.1 - Montagetatig-
keiten durch den Betreiber) Sobald dies erfolgt ist, gilt die Komponenten-Montage als beendet (P3.5). So-
bald die fernwirktechnische Einrichtung des Betreibers betriebsbereit ist (P3.6.1), sind alle im Hinblick auf
die fernwirktechnische Anbindung erforderlichen Montagetatigkeiten abgeschlossen (P3.6.2).

Die Bestatigung zum Erreichen dieses Prozessschrittes ist durch den Betreiber der Kundenanlage als aus-
gefiilltes und unterschriebenes Dokument an den PWN-Projektleiter via Mail zuriickzusenden (P3.7). Die-
ses Dokument dient der internen Freigabe fur die Folgeschritte im Inbetriebnahme-Prozess und wird in der
gemeinsamen Projektdokumentation hinterlegt (P3.8).

Abbildung 7 | Prozessablauf / Montagetatigkeiten durch den Betreiber
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Im Anschluss an die durch PWN erteilte Freigabe (P3.8) folgt der mit dem Betreiber abgestimmte Monta-
getermin der PWN-Komponenten (P3.9). Hierfiir miissen gemal3 Abbildung 8 sich sowohl der PWN-Dienst-
leister (P3.9.2) als auch ein kundenseitiger Inbetriebsetzer (P3.9.1) an der Anlage des Betreibers befinden.
Der Inbetriebsetzer des Betreibers sorgt daftr, dass fiir die Montage der PWN-Komponenten (P.3.10) und
den nachfolgenden Kommunikationstest alle Voraussetzungen gegeben sind.

Nach erfolgter Montage fiihrt ein PWN-Mitarbeitender (P3.11.1) einen Kommunikationstest nach einem
festgelegten Schema (P3.11.2) durch. Die Ergebnisse werden in einem Abnahmedokument, das das Ende
der Montagetatigkeiten bestatigt, schriftlich durch den PWN-Dienstleister in der Anlage festgehalten und
an den Projektleiter versandt (P3.12). Zudem wird der Schrank durch den Dienstleister verschlossen. Dem
Betreiber werden in diesem Schritt die Zugangsrechte zum Y11-Schrank entzogen.

Abbildung 8 | Prozessablauf / Montagetdtigkeiten durch die PWN
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Das Ende der Montagetatigkeiten ist zugleich die Freigabe fiir PWN und Kunden, die Inbetriebnahme der
Anlage durchzufihren. Diese wird in der gemeinsamen Projektdokumentation durch den Projektleiter fest-
gehalten. Zudem informiert dieser den Betreiber via Mail tiber die Freigabe und Gbermittelt das unterschrie-
bene Prif- und Abnahmedokument der Montagetatigkeiten (P3.13).

4.4 Inbetriebnahme

Nach erfolgter Inbetriebnahme-Freigabemeldung (P3.13) kann gemal3 Abbildung 9 der eigentliche Inbe-
triebnahmetermin der fernwirktechnischen Anbindung (P4.2.6) durchgefiihrt werden.

Abbildung 9 | Prozessablauf / Inbetriebnahme der fernwirktechnischen Anbindung
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Hierflr muss der Betreiber der Kundenanlage den Termin im Vorfeld nochmals schriftlich bestatigen (P4.1)
und am Tag des abgestimmten Termins Fachpersonal fiir die Inbetriebsetzung an der Anlage zur Verfligung
stellen (P4.2.1). Das Fachpersonal fiihrt zusammen mit dem PWN-Projektleiter (P4.2.2) die Quelle-Senke-
Prifung (P4.3) an der Anlage durch. Auf der Netzflihrungssystem-Seite bestatigt der Priifer der Netzfiih-
rung (P4.2.3) die korrekte Signalausfiihrung. Sollte es im Rahmen der Inbetriebnahme zu Problemen auf
Seiten der Anbindung kommen, stehen am Inbetriebnahmetag der Interface-Tester der PWN (P4.2.4) so-
wie ein Ansprechpartner des PWN-Dienstleisters (P.4.2.5) auf Abruf zur Verfligung.

Die Ergebnisse der Quelle-Senke-Prufung werden in einer Prifliste festgehalten und nach erfolgreichem
Abschluss in ein Prif- und Abnahmedokument tberfiihrt. Dieses wird dann durch den PWN-Projektleiter
(P4.4) unterzeichnet und dem Betreiber der Kundenanlage per Mail zugesandt. Das unterschriebene Priif-
und Abnahmedokument ist zudem die PWN-interne Freigabe zur etwaigen Einschleifung von steuerbaren
Ringkabelfeldern der Ubergabestation in das Netz der PWN. Gleichzeitig stellt es den Abschluss des Inbe-
triebnahme Prozesses der fernwirktechnischen Anbindung der Kundenanlage dar.

4.5 Terminierung

Fur einen reibungslosen Ablauf der PWN-Gateway-Montage als auch des Priiftermins der fernwirktechni-
schen Verbindung bedarf es einer Abstimmung zwischen dem Betreiber der Kundenanlage und der PWN.
Hierflir stimmt sich der Betreiber mit dem PWN-Projektleiter ab.

Der Betreiber kann die Terminierung unmittelbar nach dem Zeitpunkt der Informationsiibermittiung (P2.1)
mit dem PWN-Projektleiter durchflihren. Der Zeitpunkt, an dem die Terminierung mit dem Projektleiter
stattfindet, kann der Betreiber frei wahlen (N1.1 / N2.1). Jedoch bedarf eine Terminfestlegung mit der PWN
eine Vorlaufzeit von mindestens 14 Tagen. Der Termin ist seitens des Betreibers der Kundenanlage so zu
wahlen, dass alle Fristen und Pflichten durch ihn am abgestimmten Termin erfillt sind.

4.5.1 Montagetermin

Im Rahmen des Montagetermins bestatigt der Betreiber der Kundenanlage dem PWN-Projektleiter gemafl
Abbildung 10 schriftlich und mindestens zwei Arbeitstage im Voraus, dass er alle Montagetatigkeiten ent-
sprechend der Vorgaben abgeschlossen hat und am Tag des Montagetermins alle Anforderungen erftllt
sind (P3.7). Diese schriftliche Bestatigung ist erforderlich fiir die PWN-interne Freigabemeldung sowie der
damit verbundenen finalen Terminbestatigung. Sollte die schriftliche Bestatigung nicht rechtzeitig eintref-
fen findet der Montagetermin nicht statt. Ein neuer Montagetermin muss folglich zwischen Betreiber und
PWN-Projektleiter unter Berticksichtigung der Vorlaufzeit (N1.1) vereinbart werden.

Am Tag der PWN-Gateway-Montage baut der PWN-Dienstleister das PWN-Gateway in den Y11-Schrank
ein und flhrt einen Kommunikationstest nach einem festgelegten Schema durch. Die Ergebnisse werden
in einem Abnahmedokument, das das Ende der Montagetatigkeiten bestatigt, schriftlich durch den PWN-
Dienstleister festgehalten und an den PWN-Projektleiter versandt (P3.12). Diese Bestatigung dient der in-
ternen Inbetriebnahme-Freigabemeldung.

Sollte es im Rahmen der Inbetriebnahme oder des Kommunikationstestes zu Problemen kommen, werden
diese festgehalten und im Priifdokument oder erganzend in einem Mangelbericht dokumentiert (N1.2). Der
Montagetermin wird abgebrochen und das Priif- und Abnahmedokument ggf. mit Mangelprotokoll durch
den PWN-Projektleiter dem Betreiber schriftlich Gbermittelt. Zwischen Betreiber und Projektleiter muss
unter Berlcksichtigung der Vorlaufzeit (N1.1) ein neuer Montagetermin vereinbart werden, zu dem alle
Mangel durch den Betreiber beseitigt wurden. Den neuen Termin muss der Betreiber ebenfalls wieder
schriftlich (P3.7) bestatigen.
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Abbildung 10 | Prozessablauf / Terminierung und Fristen Montagetermin

4.5.2 Priftermin der fernwirktechnischen Anbindung

Im Hinblick auf den Priftermin der fernwirktechnischen Anbindung bestatigt der Betreiber dem Projektlei-
ter erneut schriftlich und mindestens zwei Arbeitstage im Voraus, dass er alle Voraussetzungen entspre-
chend der Vorgaben abgeschlossen hat und am Tag der Priifung alle Anforderungen erfiillt sind (P4.1).
Diese schriftliche Bestatigung ist nach Abbildung 11 erforderlich fir die interne Freigabemeldung sowie die
damit verbundene finale Terminbestatigung. Sollte die schriftliche Bestatigung nicht rechtzeitig eintreffen,
findet der Priftermin nicht statt. Ein neuer Priftermin zur fernwirktechnischen Anbindung muss folglich
zwischen Betreiber und Projektleiter unter Berticksichtigung der Vorlaufzeit (N2.1) vereinbart werden.
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Am Tag des Priiftermins wird eine Quelle-Senke-Priifung des Signalumfangs durchgefiihrt. Die Ergebnisse
werden in einem Priif- und Abnahmedokument, das das Ende der Inbetriebnahme der fernwirktechnischen
Anbindung bestatigt, schriftlich festgehalten und an den Projektleiter versandt (P4.4). Diese Bestatigung
dient der internen Abschlussmeldung der Inbetriebnahme der fernwirktechnischen Anbindung (P4.5).

Sollte es bei der Priifung zu Problemen kommen, werden diese im Prifdokument dokumentiert oder er-
ganzend in Form eines Mangelberichts festgehalten (N2.2). Der Priiftermin wird abgebrochen und das Priif-
und Abnahmedokument ggf. mit Mangelprotokoll durch den PWN-Projektleiter dem Betreiber der Kunden-
anlage schriftlich mitgeteilt. Ein neuer Priftermin, zu dem alle Mangel durch den Betreiber beseitigt wur-
den, ist folglich zwischen Betreiber und PWN-Projektleiter unter Bertlicksichtigung der Vorlaufzeit (N2.1) zu
vereinbaren. Den neuen Termin muss der Betreiber ebenfalls schriftlich (P4.1) bestatigen.

Abbildung 11 | Prozessablauf / Terminierung und Fristen des Priiftermins der fernwirktechnischen Anbindung
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4.6 Prifung

Am Montagetermin des PWN-Gateways als auch am Inbetriebnahmetermin der fernwirktechnischen Ver-
bindung erfolgen Prifungen anhand einer festgelegten Priifliste. Die Ergebnisse werden hierin dokumen-
tiert. Abweichungen werden festgehalten und fihren grundsatzlich zum Abbruch der jeweiligen Priifung.

4.6.1 Prifumfang des Montagetermins

Bei dem Montagetermin wird neben den durch den Betreiber zu erflllenden Voraussetzungen auch eine
Sichtprifung und ein Kommunikationstest zwischen PWN-Gateway und dem Netzfiihrungssystem der
PWN durchgefihrt. In diesem Zuge erfolgt ebenfalls eine Generalabfrage auf die fernwirktechnische Ein-
richtung des Betreibers. Dadurch kann im Vorfeld zur eigentlichen Inbetriebnahmeprufung getestet wer-
den, ob der geforderte Signalumfang bereits auf Anfragen reagiert. Signale, die laut Generalabfrage durch
die Einrichtung des Betreibers beantwortet werden sollten, dies jedoch zu dem Zeitpunkt noch nicht tun,
werden dem Betreiber schriftlich mitgeteilt. Ein fehlender Umfang in der Generalabfrage hat jedoch keinen
Abbruch des Termins zur Folge. Des Weiteren stellt eine beantwortete Generalabfrage nicht die Richtigkeit
der Signale dar, sondern lediglich die Richtigkeit der Beantwortung der Generalabfrage. Die inhaltliche Rich-
tigkeit der Signale wird im Rahmen der Inbetriebnahmeprifung der fernwirktechnischen Anbindung durch
eine Quelle-Senke-Priifung sichergestellt.

4.6.2 Prifumfang des Inbetriebnahmetermins der fernwirktechnischen Anbindung

Bei dem Inbetriebnahmetermin zur fernwirktechnischen Anbindung wird neben den durch den Betreiber zu
erfillenden Voraussetzungen auch eine Sichtprifung und eine Quelle-Senke-Prifung auf Basis der Signal-
liste durchgefihrt. Unter einer Quelle-Senke-Prifung wird der Funktionstest der gesamten Wirkungsket-
ten verstanden. Ein Funktionstest auf Basis simulierter Komponenten/Signale ist nicht zulassig.

4.6.3 Abbruchbedingungen

Sowohl bei Abweichungen zu den Prifkriterien als auch bei vollstandiger Nichterfillung der an einen Ter-
min gestellten Voraussetzungen kann eine Prifung abgebrochen werden. Die Abbruchbedingungen wer-
den durch den Priifer festgehalten und dem Betreiber der Kundenanlage schriftlich durch den PWN-Pro-
jektleiter mitgeteilt. Im Rahmen des Abbruchs muss mindestens ein neuer Termin vereinbart werden. Ein
neuer Termin ist frihzeitig, mindestens 14 Tage im Voraus zwischen PWN-Projektleiter, den betroffenen
Fachabteilungen und dem Betreiber der Kundenanlage abzustimmen (siehe 4.5 Terminierung). Einherge-
hend mit dem neu abgestimmten Priftermin konnen unter Umstanden zusatzliche Kosten fir den Betrei-
ber der Anlage anfallen.

Folgende Grinde flihren unter Bericksichtigung einer 15-minttigen Wartefrist zu einem unmittelbaren
Abbruch einer Prifung:

e Unzureichende Voraussetzungen beim Eintreffen des PWN-Fachpersonals. Dies kann durch nicht oder
nur anteilig abgeschlossene Montagetatigkeiten, fehlende Versorgungsspannung bis hin zu fehlendem
oder nicht ausreichend qualifiziertem Personal des Betreibers gegeben sein.

e Sicherheitsrelevante Auffalligkeiten, die wahrend einer Prifung einzelner Priifpunkte oder neben dem
definierten Prifumfang auffallen. Hierzu zahlen neben den vorzufindenden Raumlichen, den ortlichen
Gegebenheiten auch Anlagenzustande oder fehlende Sicherheitseinrichtungen.

e Storungen oder Tauschungsversuch der Prifung. Hierunter fallen erhebliche Storungen und Einschran-
kungen des Prifungsablaufs sowie Tauschungsversuche.
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e Gesundheitliche Griinde, wenn unvorhergesehene Ereignisse wie ein Unfall oder plotzliche Erkrankung
von beteiligten Personen eintreten.

e Fehlende Rickmeldung. Rickmeldefristen, zumeist zwei Arbeitstage im Voraus, wurden nicht einge-
halten. Dadurch wird der Termin vor dem Zustandekommen seitens PWN abgebrochen/abgesagt.

4.7 Nachprufungs-, Wiederholungsprifungs- und Stornierungsgebiihren

Sollte im Rahmen der Inbetriebnahme der fernwirktechnischen Einrichtung eine Tatigkeit zu einem weite-
ren unplanmaRigen Termin fihren, konnen dem Betreiber zusatzlichen Kosten seitens PWN in Rechnung
gestellt werden. Die Rechnungsstellung bedingt ein Verschulden des Betreibers, der seinen Pflichten nicht
oder nicht vollumfanglich nachgekommen ist und somit zu einem weiteren unplanmaRigen Termin gefiihrt
hat. Folgende Services und Pauschalen kénnen im Rahmen der Rechnungsstellung erhoben werden:

e Anfahrtskosten-Pauschale: anfallenden Kosten je gefahrenem Kilometer und je bendtigtem Personal
vor Ort bei einem Wiederholtermin.

e Fachpersonal vor Ort: bendtigte Anfahrtszeit sowie die Einsatzzeit eines Wiederholtermin.

e Fachpersonal am Netzfiihrungssystem: Vorbereitungen der Wiederholungsprifung sowie die Dauer
der wiederholten Quelle-Senke-Prifung.

e Fachpersonal fur Netzwerktechnik: Vorbereitungen der Wiederholungsprifung sowie die Dauer der
Netzwerkanalyse und dem Mitlesen von Datenverkehr.

e Fachpersonal fir Prozessdatenanbindung: Vorbereiten und Mitlesen auf Protokollebene sowie der da-
rauf aufbauenden Protokollanalyse.

4.8 Abschluss der Inbetriebnahme der fernwirktechnischen Anbindung

Nach erfolgreicher Prufung aller in der Signalliste definierten Signalpunkte sowie der Umsetzung aller ge-
forderten Vorgaben erfolgt der Abschluss der fernwirktechnischen Anbindung und die offizielle Bestati-
gung. Hierbei erhalt der Betreiber ein durch den PWN-Projektleiter erstelltes Dokument, welches die Ab-
nahme der fernwirktechnischen Anbindung bestatigt. In diesem Zuge wird die PWN-Anomalieerkennung
auf der Schnittstelle zwischen fernwirktechnischer Einrichtung der Kundenanlage und PWN-Gateway ak-
tiviert und die Anlage fur den gepriften Stand der Datenkommunikation freigegeben.

Wichtiger Hinweis:

Ab diesem Zeitpunkt befindet sich die Anlage aus Sicht der fernwirktechnischen Anbindung in einer per-
manenten Uberwachung. Anderungen, welche Einfluss auf die Schnittstelle und den Signalumfang zwi-
schen PWN-Gateway und der fernwirktechnischen Einrichtung des Betreibers haben, missen der PWN
im Vorfeld bekannt gemacht werden, da andernfalls ein Entstorungsprozess eingeleitet wird. Dieser
kann je nach Abwagung zur Trennung der Anbindung sowie anderer MalBnahmen fiihren. Die in Folge der
Nichtverfiigharkeit (siehe Abschnitt 5.9 - Nichtverfligbarkeit der fernwirktechnischen Anlagenanbin-
dung), dem Entstorungsprozess sowie der Rechnungsstellung PWN-seitig etwaig entstandenen Kosten
werden beim Betreiber gegebenenfalls eingefordert.
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5 Aligemeine Anforderungen an die fernwirktechnische Einrichtung

5.1 Steuerung/ Meldung

Ein Fernwirkgerat dient grundsatzlich dem Austausch von Informationen mit entfernten Systemen. Dabei
nimmt es Anlagenzustande und Ereignisse von Stations- oder Feldleitgeraten entgegen und sendet diese
entfernten Systeme, meist zentrale Datenknoten wie Leitstellen, weiter. Auf Basis der erfassten Informa-
tionen kann an dem Datenknoten eine Reaktion abgeleitet werden, welche wiederrum zu einer Steuerung
der Anlage aus der Ferne fihrt.

Eine kundenseitige fernwirktechnische Einrichtung kann dabei je nach Auspragung unterschiedliche Rollen
oder eine Mischform folgender Punkte ibernehmen:

¢ Informationsweiterleitung aus unterlagerten Systemen,
e Protokollvereinheitlichung / Protokollaufteilung durch Informationskonvertierung,
e Erfassung und Wandlung von bindren und analogen Ein- und Ausgangsgrof3en in Informationswerte.

Da durch die Fernsteuerung MaBnahmen auf Basis der funf Sicherheitsregeln durchgefiihrt werden, muss
die Steuerung der Kategorie 3 nach DIN VDE 0105-100 gentigen. Im Rahmen der Anbindung an das Netz-
fuhrungssystem der PWN sind zudem Informationen tber das Protokoll IEC 60870-5-104 Giber das PWN-
Gateway auszutauschen. Dabei dirfen nur in der Signalliste definierte Informationen an das Gateway tber-
tragen oder abgeholt werden.

5.2 Zeitzuordnung von Signalen

Informationen, die (iber das Fernwirkgerdt weitergereicht werden, miissen mit der Absolutzeit (Zeitstem-
pel) angereichert werden. Dabei beschreibt die Absolutzeit den Zeitpunkt der Entstehung oder Erfassung
der Information. Dabei sind alle Informationen mit einer Genauigkeit von 100 ms und einer Auflésung von
1 ms zu erfassen und mit der Information tber die Schnittstelle des Fernwirkgerates zu tbertragen.

Die Zeitbasis des betreibereigenen Fernwirkgerats wird seitens PWN durch einen zentralen Zeitserver tiber
das PWN-Gateway vorgegeben. Die Zeitsynchronisierung von externen digitalen Schutzgeraten des Be-
treibers erfolgt Gber die Anbindung der Gerate an das betreibereigene Fernwirkgerat mittels geeigneter
Schnittstellen. Exemplarisch sind hier IEC 60870-5-103 oder IEC 61850 zu nennen.

5.3 Unterdriickung kurzzeitiger Meldungen

Meldungen, bei denen Kommen- und Gehen-Ereignisse innerhalb einer kurzen Zeitspanne liegen, sind an
geeigneter Stelle zu unterdricken. Typische Anwendungsfalle sind hier die Differenz- und Storstellungs-
unterdrickung. Mit diesen Mechanismen lassen sich irrelevante Signalzustande unterdrticken, die zum
Beispiel wahrend Schaltvorgangen. Sie sollen verhindern, dass Zwischenstellungen von doppelpoligen Mel-
dungen wie (0/0) oder prellenden Kontakten an die Datenzentrale gemeldet werden.

Dabei gilt, dass der entsprechende Mechanismus individuell einstellbar ist und an die Gegebenheiten vor
Ort angepasst werden muss.

¢ Die Differenzstellungsunterdriickung (Zwischenstellung) ermoglicht es, Zwischenstellungen wahrend
der Laufzeit eines Schaltvorgangs von Leistungsschaltern oder Trennschaltern nicht zu Gbertragen. Die
Unterdrickungszeit muss an die entsprechende Gegebenheit vor Ort angepasst werden. Ein typischer
Einstellparameter fir Schaltgerate ist 10 Sekunden.
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e Die Storstellungsunterdriickung sorgt hingegen dafir, dass kurzzeitig auftretende, undefinierte Zu-
stande (Storstellungen) nicht als Storung gemeldet werden. Hierzu zahlen kurzzeitige Zwischensignale
oder Fehlsignale, die beispielsweise bei Schaltvorgangen auftreten konnen. Die Unterdrickungszeit
muss an die entsprechende Gegebenheit vor Ort angepasst werden. Ein typischer Einstellparameter
liegt bei einer Sekunde.

In beiden Fallen sind bauliche Bedingungen fir diese gewahlten Unterdriickungen ausschlaggebend. Diese
bedingen eine Konfiguration der Unterdrickungszeiten entsprechend der baulichen Gegebenheiten. Sollten
die vorgegebenen Zeiten tberschritten werden, sind die Anlageninformation unmittelbar weiterzureichen.

5.4 Unterdriickung von Flattermeldung

Flattermeldungen sind Meldungen, die innerhalb sehr kurzer Zeit mehrfach Kommen- und Gehen-Ereig-
nisse erzeugen. Das Auftreten einer solchen Information muss zu Beginn einmal verarbeitet werden. Die
weiteren Kommen- und Gehen-Ereignisse sollen hingegen unterdrickt werden. Meist handelt es sich hier-
bei um Einzelmeldungen, die innerhalb kiirzester Zeit haufig zwischen zwei Zustanden wechseln. Das Ver-
halten kann dabei unterschiedliche Ursachen haben und sowohl soft- als auch hardwaretechnische Ursa-
chen haben. Dazu zahlen zum Beispiel zu gering eingestellte Hysteresen, Meldungswiederholungen, Ver-
sorgungsspannungsprobleme, Kontaktprellen oder Wackelkontakte bis hin zu induktiven oder kapazitiven
Einstreuungen. Damit der Datenknoten nicht mit derartigen Informationen tberflutet wird, muss eine frei
definierbare Zeit sowie die Anzahl der Flankenwechsel parametrierbar sein. Sobald das Limit tiberschritten
ist, wird die unruhige Einzelmeldung unterdrickt und innerhalb der Stabilisierungszeit als anstehende Mel-
dung mit Qualitatsbit blocked tbertragen. Nach der Stabilisierungszeit wird, sofern der Zustand sich stabi-
lisiert hat, die Meldung wieder entsprechend ihres aktuellen Zustandes tibertragen.

5.5 Verfiigbarkeit der sekundartechnischen Komponenten und Funktionen

Die Verfiigbarkeit der sekundartechnischen Komponenten und dazugehdrigen Funktionen ist ein entschei-
dender Faktor fiir die Versorgungssicherheit, da darauf die Uberwachung und Steuerung weitrdumig ver-
teilter Anlagen im Netzgebiet der PWN basiert. Hierflir muss der Betreiber der Anlage eine Spannungsver-
sorgung innerhalb der Anlage aufbauen, welche Schutzvorrichtungen vorsieht, die nicht zum Ausfall von
sekundartechnischen Komponenten oder der fernwirktechnischen Kommunikationsanbindung tber das
PWN-Gateway fihren. Eine Nichtverfigbarkeit der fernwirktechnischen Einrichtung kann neben der Abre-
gelung und dem Verlust der Direktvermarktungsfahigkeiten bis hin zu Sanktionierungen durch den Netz-
betreiber fihren.

5.6 Schnittstellendefinition / Informationssicherheit

Die fernwirktechnische Einrichtung darf ausschlieRlich tber freigegebene Protokolle und Ports tber das
PWN-Gateway kommunizieren. Die Schnittstelle zum PWN-Gateway darf zudem nur in der Signalliste vor-
gegebene Informationen austauschen. An der Netzwerkschnittstelle des PWN-Gateways durfen keine IP-
Pakete ankommen, die Uber die zugrunde liegende Protokollfestlegung hinausgehen (hierzu zahlen auch
unbekannte Absenderadressen). Im Falle einer Detektion von unbekannten Informationswerten, kann dies
von der PWN als Gefahrdung der Informationssicherheit der Fernwirkanbindung gewertet werden.

Werden Sicherheitsmangel oder Manipulationsversuche an der Netzinfrastruktur oder Anomalien im Netz-
werkverkehr erkannt, ist der Betreiber verpflichtet, diese unverziglich zu beheben.

Zum Schutz der Infrastruktur behalt sich die PWN das Recht vor, in einem solchen Fall die angebundene
Anlage von den Netzen der PWN zu trennen, bzw. in einen Zustand minimaler Rickwirkung zu tberfihren.
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Eine solche Trennung bzw. Zustandstiberfihrung kann sowohl primartechnisch zum Schutz des Energie-
netzes (z. B. unter Zuhilfenahme der technischen Mittel zur Einspeisereduzierung oder eines Leistungs-
schalters), als auch sekundartechnisch, durch Trennung der Kommunikationsverbindung erfolgen.

5.7 Redundante Kommunikation

Die fernwirktechnische Einrichtung des Betreibers muss mehr als eine logische Verbindung aufbauen kon-
nen. Die PWN setzt hier auf dem normierten Ansatz der IEC 60870-5-104:2006 auf (Kapitel S: Umsetzung
der Fernwirktechnischen Redundanz nach |EC 60870-5-104:2006 + A1:2016). Die Voraussetzungen sind
diesbezuglich:

e Zentralstation und fernwirktechnische Einrichtung des Betreibers missen in der Lage sein, mehrere
logische Verbindungen zu bearbeiten. Diese logischen Verbindungen bilden eine Redundanzgruppe.

¢ Ineiner Redundanzgruppe ist jeweils nur eine logische Verbindung Anwendungsdaten-sendend/-emp-
fangend aktiv. Die Zentralstation der PWN entscheidet, welche logische Verbindung aktiv zu sein hat.

e Alle logischen Verbindungen einer Redundanzgruppe mussen nach IEC 60870-5-104:2006 mittels
Priftelegrammen tberwacht werden. Eine Redundanzgruppe darf dabei nur auf einem Prozessabbild
(Datenbestand oder Ereignispuffer) aufgedatet sein.

5.8 Selbstiiberwachung

Die interne Uberwachung einer fernwirktechnischen Einrichtung ist entscheidend fiir die Betriebssicher-
heit, Datenintegritat und Funktionsfahigkeit der Anlage. Die Einrichtung sowie dazugehorige Komponenten
sind durch den Betreiber der Kundenanlage mit entsprechenden Uberwachungsfunktionen auszustatten
um Fehler innerhalb des Gerdtes (Hardware oder Software) friihzeitig zu identifizieren und zu melden.

Wesentliche Aspekte die es zu Gberwachen gilt:

e Uberwachung der internen Hardwarefunktionen. Typischerweise zahlen hierzu die Priifungen der CPU,
der Speicherbausteine (RAM, ROM) bis hin zu den internen A/D-Wandlern.

o Uberwachung der Software. Dies kann mittels eines sogenannten ,Watchdog” erfolgen, der die Soft-
wareablaufe Uberwacht und je nach Vorgabe, bei Fehleridentifikation, einen Neustart des Gerates
durchfihren kann.

e Spannungsuberwachung. Damit kann das Gerat die Spannungsversorgung der Anlage tiberwachen und
einen Ausfall dieser umgehend melden, bzw. Anlagenzustande entsprechend klassifizieren.

Erkannte Fehler innerhalb der Geratefunktionen fiihren zur Erzeugung der Uberwachungsmeldung (,Fern-
wirksystem gestort”), die lber die Fernwirkverbindung an das PWN-Gateway abgesetzt wird. Hierbei sind
fur alle weiteren Signale die Mechanismen des Fernwirkprotokolls anzuwenden (z. B. IV-Bit-Ansteuerung).
Das Signal ,Fernwirksystem gestort” ist abzusetzen, wenn (Teil-)Funktionen eines Gerdtes der fernwirk-
technischen Einrichtung gestort sind, unter anderem bei internen Fehlern oder internen Kommunikations-
problemen des betreibereigenen Fernwirkgerats und der Kommunikation zu Gber eine digitale Schnittstelle
angeschlossenen Peripherie-Gerdten (z.B. Schutzgerat, Feldleitgerdt, Parkregler).

5.9 Nichtverfiigbarkeit der fernwirktechnischen Anlagenanbindung

Bei Erzeugungsanlagen ist bei einer Nichtverflgbarkeit der fernwirktechnischen Anlagenanbindung groRRer
120 Minuten eine Reduktion der Anlagenleistung auf 60 % (Defaultwert) der genehmigten Leistung durch-
zufiihren. Die cos(o)-Steuerung muss in das vorgegebene Kennlinienverfahren zurickfallen.
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6 Signalumfang

Auf den folgenden Seiten wird anhand eines Auszugs die Signaltabelle in Form und Struktur vorgestellt. Die
aktuelle und vollumfangliche Signaltabelle fiir die fernwirktechnische Anbindung befindet sich im Anhang
(Anhang D: Signaltabelle). Dabei basiert der aktuelle Signalumfang auf dem Fernsteuerkonzept der PWN,
welches auch die Anforderungen der VDE-AR-N 4110 beriicksichtigt. Hinweise zur Nutzung der Signalta-
belle finden sich im Anschluss an die Tabelle.

Im Zuge der Projektabstimmung zwischen dem Betreiber und der PWN wird anhand der durch den Betrei-
ber gelieferten Anlagen- und Projektdaten ausgehend von der Signaltabelle, die als Masterliste angesehen
werden kann, eine individuell angepasste Signal-/Interoperabilitdtsliste erstellt und dem Betreiber zur Ver-
figung gestellt.

Wichtiger Hinweis:

Die aufgefihrten Signale bilden einen Auszug des grundsatzlichen Umfangs der Signaltabelle. Die PWN
behalt sich vor, weitere Signale im Kontext normativer, gesetzlicher oder regulatorischer Anpassungen
sowie aus Grunden der Netzsicherheit zu fordern. Giltigkeit hat die projektspezifische Signalliste, die
dem Betreiber der Kundenanlage zur Verfluigung gestellt wird.
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6.1 Auszug aus der Signaltabelle

Abbildung 12 | Auszug aus der Signaltabelle

Fernwirktechnische Anbindung: Rahmenbedingungen und Spezifikation | Juni 2026 | Version: 1.0

23



6 - Signalumfang

6.2 Hinweise zu den Spalten der Signaltabelle

6.2.1 Signal-ID

Je nach Signalart und Herkunft konnen Signale unterschiedlichen Signalkategorien zugeordnet werden.
Eine jede Signalkategorie hat eine eigene ID. So hat zum Beispiel die Signalkategorie ,Messwerte am Netz-
anschlusspunkt” die ID 3. Unterhalb der ID befinden sich die einzelnen zugeordneten Signale. Ein jedes Sig-
nal innerhalb einer Signalkategorie ist einmalig und hat eine eindeutige ID, die sich aus der ID-Kategorie
und einer fortlaufenden Nummer zusammensetzt. Dennoch kann ein jedes Signal grundsatzlich mehrfach
genutzt werden (siehe Abschnitt 6.2.8 - Signaladressierung).

6.2.2 Signalbeschreibung

Die Signalbeschreibung ist die verbale Darstellung des Signalabbildes und beschreibt kurz das zu tibertra-
gendes Signal. Eine detaillierte Signalbeschreibung ist zudem im Anhang F: Detailbeschreibung der Signale
der Signaltabelle ersichtlich.

6.2.3 Signalbezeichnung

Die Signalbezeichnung ist der Signalbegriff beziehungsweise die Kurzbezeichnung, mit der das Signal ge-
fuhrt wird.

6.2.4 Grundlage der Forderung

Je nach Anlagentyp werden an den Betreiber unterschiedliche Forderungen gestellt. Die Forderungen sind
dabei auf Basis gesetzlicher, regulatorischer oder normativer Anforderungen sowie auf PWN-spezifische
Bedingungen zurtickzufiihren. Die Herkunft der Forderung wird hier benannt.

6.2.5 Kommentar

Erganzung und Konkretisierung der Signalbeschreibung.

6.2.6 Zuordnung zu Anlagentypen bei Neuanlagen

Je Anlagentyp und zugehoriger Leistungsklasse wird ein unterschiedlicher Signalumfang gefordert. Grund-
satzlich wird zwischen Bezugsanlagen, Erzeugungsanlagen, Speicheranlagen sowie Mischanlagen diffe-
renziert. Unterhalb des Anlagentyps erfolgt die Einordnung in eine Leistungsklasse. Der geforderte Signal-
umfang ergibt sich anhand dieser Einordnung und den zu dieser Kombination aus Leistungsklasse und An-
lagentyp gekennzeichneten Signalen.

6.2.7 Signalinformationen

6.2.7.1 Wertebereich
In der Signalverarbeitung wird zwischen kontinuierlichen und diskreten Wertebereich unterschieden:

e Im Rahmen des kontinuierlichen Wertebereichs kann ein Signal einen beliebigen Wert zwischen zwei
definierten Werten (Unter-/Obergrenze) annehmen. Typischerweise sind hierfiir analoge Messwerte
zu benennen wie zum Beispiel OV - 24V. Das Signal kann somit zwischen den beiden Extremen theo-
retisch jeden beliebigen Wert annehmen.

Fernwirktechnische Anbindung: Rahmenbedingungen und Spezifikation | Juni 2026 | Version: 1.0 24



6 - Signalumfang

¢ Im Rahmen des diskreten Wertebereichs sind die zu Gbertragende Signale auf einen endlichen Bereich
festgelegt, der durch Unter-/Obergrenze gebildet wird. Dieser kann sich von einzelnen Bitmustern
(Ein/Aus) Gber groBere Wertbereiche fiir Stufenstellungen etc. erstrecken.

Neben der Festlegung der Wertebereiche wird zudem auf die Verarbeitung/Interpretation im zentralen
Netzfihrungssystem der PWN verwiesen.

e ein/aus beschreibt die Zustande, die am Ursprung des Signals moglich sind.

e kommt/geht beschreibt die Zustande, die am Ursprung des Signals moglich sind.

e kommend (Wischer) beschreibt, dass das Signal nur eine ,Kommen-Meldung"” ist und nicht der GA-
Pflicht unterliegt. Sie kommt zum Beispiel bei der Meldung ,Schutzauslosung”.

e Zahlenbereiche beschreiben die Grenzen, in denen Signale Giiltigkeit haben. Stellenweise entsprechen
sie nur Faktoren, welche um anlagenspezifische Werte erweitert werden mussen. Mittels dieser Erwei-
terung um einen Faktor ergibt sich der anlagenspezifische Zahlenbereich. Innerhalb des Zahlenberei-
ches kann das Signal theoretisch jeden Wert annehmen. Mittels der Auflosung des Signals wird jedoch
vorgegeben, welche Werte innerhalb der Grenzen erlaubt sind und angenommen werden konnen.

6.2.7.2 Auflosung

Die Auflosung beschreibt, in welcher Genauigkeit die Werte zwischen Unter-/Obergrenze im Wertebereich
abgebildet werden. Mittels der Auflosung werden zudem samtliche Signale im kontinuierlichen Wertebe-
reich in einen diskreten Wertebereich Uberfuhrt. So kann beispielsweise eine Temperatur im Wertebereich
-30°C bis 80°C jeden beliebigen Wert zwischen den beiden Grenzen annehmen, zum Beispiel 24,879°C.
Wenn dieses Signal tibertragen werden soll, beschreibt die Auflosung die Genauigkeit. Im Falle der zuvor
genannten 24,879°C ware bei einer Auflésung von ,1" nur eine Ubertragung von Ganzzahlen, also 25°C
gefordert. Bei einer Auflosung von ,0,01" ist derselbe Wert mit 24,88°C als Dezimalzahl zu tbertragen.

6.2.7.3 Einheit

Im Rahmen der Einheit wird das zu (ibertragende Signal einer BezugsgroRe (physikalisch) zugeordnet. Al-
ternativ wird das Signal mittels Prozentwerten an ein Verhaltnis gebunden.

6.2.7.4 GA-Pflicht

Im Rahmen einer Generalabfrage (alternativ auch als Stationsabfrage bekannt) werden vom zentralen
Netzfihrungssystem der PWN aktuelle Prozessdaten an der fernwirktechnischen Einrichtung des Kunden
abgefragt. Mittels der GA-Pflicht werden jene Signale definiert, welche bei entsprechender Abfrage an das
Netzfihrungssystem der PWN zu ubertragen sind. Sollten im Rahmen einer Generalabfrage nicht alle de-
finierten Signale tbertragen werden, wird eine entsprechende Anlagenstorung und Fehlermeldung im
zentralen Netzfiihrungssystem der PWN hinterlegt.

6.2.7.5 Signaltyp

Signaltypen (auch als Datentypen bekannt) beschreiben den Zweck/Ursache eines Signals und fassen diese
zusammen. Im Rahmen der Signaltabelle ist von folgenden Signaltypen die Rede:

e EM / Einzelmeldung (Single Point Information, SPI) ist ein Datentyp zur Ubertragung von Binarinfor-
mation (0 /1), zum Beispiel Zustandsinformationen.

e EB/ Einzelbefehl (Single Command, SCO) ist ein Datentyp zur Ubertragung von Befehlen an binare Ele-
mente (0/1), zum Beispiel Umschaltungen von Verfahren.
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e DM/ Doppelmeldung (Double Point Information) ist ein Datentyp zur Ubertragung von vier Zustanden
(00/01/10/11), zum Beispiel von Schaltelementen. Dabei bildet das Bitmuster die mdglichen Stellun-
gen Aus, Ein, Storstellung oder Gestort ab.

e DB / Doppelbefehl (Double Command, DCO) ist ein Datentyp zur Ubertragung von Befehlen an Be-
triebsmittel mit zwei Zielzustanden (01,10), zum Beispiel Schaltelemente. Durch den eindeutig ver-
sandten Zielzustand (ein/aus) konnen undefinierte Zustande verhindert werden, da das Protokoll zwi-
schen zwei Schaltrichtungen unterscheidet.

e SW/ Sollwert (Setpoint Command, SECO) ist ein Datentyp, der zur Ubertragung von Befehlen mit Wer-
tinhalt dient. Mittels eines Sollwertes konnen Prozesswerte wie beispielsweise die maximale Einspei-
seleistung von dem zentralen Netzfihrungssystem der PWN an die fernwirktechnische Einrichtung des
Kunden Gbermittelt werden.

e MW /Messwert (Measured value) ist ein Datentyp zur Ubertragung von Messwerten, zum Beispiel des
aktuellen Spannungswerts an einer Sammelschiene.

6.2.8 Signaladressierung

Die Signaladressierung beschreibt zu jedem Signal die eindeutige Adresse. Im Falle von mehreren steuer-
baren Ressourcen mussen je steuerbarer Ressource eindeutige Adressen vergeben werden. In diesen Fal-
len ist das Signal im Feld IOA2 (M) anstelle einer eindeutigen Zahl mit dem Inhalt ,23n*1)" beschrieben. Die
Zuordnung der eindeutigen Adresse zu jeder steuerbaren Ressource (siehe auch 6.3 Hinweise zu ,Steuer-
baren Ressourcen” (SR bzw. SR-1D)) erfolgt unter Zuhilfenahme der Erganzung am Ende der Signaltabelle.

6.2.8.1 TK(104)

Die Typkennungszahl (TK 104) (Type Identification) beschreibt gemaR IEC 60870-5-104 die Struktur, den
Typ und das Format des Signalinhalts und befindet sich im Oktett 1 des Telegramms. Im Rahmen der PWN-
Signaltabelle ist von folgenden Typkennungen die Rede:

TK Kurzname Beschreibung

30 M_SP_TB_1 | Einzelmeldung mit Zeitmarke CP56Time2a

31 M_DP_TB_1 | Doppelmeldung mit Zeitmarke CP56Time2a

36 M_ME_TF1 Messwert, verkilrzte Gleitkommazahl mit Zeitmarke CP56Time2a

58 C_SC_TA 1 Einzelbefehl mit Zeitmarke CP56Time2a

59 C_ DC_TA 1 Doppelbefehl mit Zeitmarke CP56Time2a

63 C_SE TC 1 Sollwert-Stellbefehl, verkirzte Gleitkommazah! mit Zeitmarke CP56Time2a

6.2.8.2 I0A1-3

Die I0A (Information Object Adress, Informationsobjektadresse) ist eine eindeutige 3-Byte (24-Bit) Ad-
resse, die zur Identifizierung des einzelnen Signals dient. Der Aufbau ist in der Regel in die drei Bytes IOA1
(Low Byte), I0A2 (Middle Byte) und I0A3 (High Byte) aufgeteilt. Im Rahmen des Adresskonzeptes der PWN
unterscheiden sich bei mehreren Steuerbaren Ressourcen je Ressource die Adressen nur im I0A2 Byte.
Genaue Spezifikationen sind der Signaltabelle am Ende zu entnehmen.

6.3 Hinweise zu ,,Steuerbaren Ressourcen” (SR bzw. SR-ID)

Im Rahmen von Redispatch 2.0 wurden fir ,Technische Ressourcen” (TR) und ,Steuerbare Ressourcen”
(SR) neue Identifikatoren (ID) gemal dem Rollenmodell fiir die Marktkommunikation im deutschen
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Energiemarkt eingeflihrt. Sie dienen im elektronischen Datenaustausch zwischen den Marktpartnern als
eindeutige Benennung von technischen Objekten. Eine TR ist dabei ein technisches Objekt, das Leistung
verbraucht und/oder bereitstellt (bspw. ein Speicher oder ein Generator). Eine SR wirkt in der Regel auf
einen Netzanschlusspunkt, ist steuerbar, setzt sich aus mindestens einer TR zusammen und ist mindes-
tens einer Marktlokation (MaLo) zugeordnet.

Innerhalb der fernwirktechnischen Anbindung werden SR als Unterscheidungsmerkmal fir die Wirkleis-
tungssollwertvorgabe sowie diverse Informationsobjekte zu Verfligbarkeiten verwendet. Die einzelnen
Signale, welche je SR innerhalb einer fernwirktechnischen Anbindung zu liefern sind, werden in der Spalte
,OA2 (M) mit der Bezeichnung ,23n*1)" dargestellt. Die Unterscheidung der Signale erfolgt dabei Giber
eine entsprechende Codierung im Fernwirkprotokoll und ist anhand der Spezifikation am Ende der Signal-
tabelle abbildbar. Jede Steuerbare Ressource erhalt durch die PWN eine eigene ID (,SR n”).

Im Regelfall sind alle Teilanlagen, die an einem Netzverknipfungspunkt angeschlossen und der gemeinsa-
men fernwirktechnischen Anbindung zugeordnet sind, einer gemeinsamen Steuerbaren Ressource zuge-
ordnet. Nur bei Erfordernis einer Aufteilung auf mehrere Steuerbare Ressourcen, welche sich in der Regel
auf Wunsch des oder der Anlagenbetreiber ergibt, erfolgt die Duplizierung der jeweiligen Signale gemal3
oben beschriebener Vorgehensweise je vorliegender SR-ID.

Hinweis: Die in obigen Tabellen verwendete ,SR n” stellt die Nummerierung der Steuerbaren Ressourcen
einer Anbindung dar und nicht die SR-ID selbst. Im Rahmen der Projektierung werden die einzelnen SR-I1D
einer Anbindung dieser Nummerierung von 1 bis 9 zugeordnet (Die Systemgrenzen der fernwirktechni-
schen Anbindung erlauben aktuell eine maximale Anzahl von neun unterschiedlichen SR-IDs innerhalb ei-
ner Anbindung.
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7 Spezifikationen der Schnittstelle zum PWN-Gateway

Auf den folgenden Seiten werden Form und Struktur des Tabellenblatts ,Schnittstellenspezifikation” aus
Abbildung 13 erlautert. Darauf aufbauend wird in (Kapitel 8 - Fernwirktechnische Grundlagen und Parame-
ter) auf das uber die Schnittstelle zu Gbertragende Fernwirkprotokoll IEC 60870-5-104 detailliert einge-
gangen. Den Abschluss bildet (Kapitel 9 - Umsetzung der Fernwirktechnischen Redundanz nach IEC 60870-
5-104:2006 + A1:2016), das die Kommunikationsanbindung zwischen fernwirktechnischer Einrichtung des
Betreibers und dem zentralen Netzflihrungssystem der PWN beschreibt.

Die aktuelle und vollumfangliche Schnittstellenparametertabelle fiir die fernwirktechnische Kommunikati-
onsanbindung befindet sich im Anhang (Anhang A: Schnittstelle nach Protokoll IEC 60870-5-104).

Die zusatzlichen finalen Einstellparameter und Festlegungen werden dem Betreiber der Anlage im Rahmen
der Projektabstimmung mittels des Tabellenblatts ,Schnittstellenspezifikation” bekanntgegeben.

7.1 Tabellenblatt Schnittstellenspezifikation

Abbildung 13 | Tabellenblatt Schnittstellenspezifikation

7.2 CASDU

Die CASDU, als gemeinsame Adresse der ASDU, ist bei der PWN als 2-Byte-Adresse definiert. Sie identifi-
ziert eine logische Einheit oder ein komplettes Gerat wie die fernwirktechnische Einrichtung des Betreibers.
PWN definiert die CASDU, die der Betreiber seiner fernwirktechnischen Einrichtung bekannt machen muss.

Im Rahmen der Tabelle fir die Kommunikationsanbindung wird dem Betreiber die CASDU-Adresse sowohl
als strukturierte 2-Byte-Adresse oder alternativ als unstrukturierte Adresse bekannt gegeben. Weitere In-
formationen zur CASDU-Adresse konnen dem Abschnitt 8.1.1.5 - Gemeinsame Adresse der CASDU (2 Ok-
tette) entnommen werden.

7.3 IP-Adresse der Fernwirkanlage

Mit der IP-Adresse der Fernwirkanlage wird dem Betreiber die seitens PWN festgelegte IP-Adresse fiir die
fernwirktechnische Einrichtung Ubermittelt. Diese muss der Betreiber entsprechend der Vorgabe durch
PWN zwingend einstellen.

7.4 Netzwerkmaske

Mit der Netzwerkmaske, auch als Subnetzmaske bekannt, wird dem Betreiber bekannt gegeben, welchen
Teil einer IP-Adresse das Netzwerk zwischen PWN-Gateway und fernwirktechnischer Einrichtung des Be-
treibers beschreibt. Die Netzmaske 255.255.255.248 entspricht der CIDR-Notation /29. Sie unterteilt ein
Netzwerk in kleine Teilnetze mit jeweils acht IP-Adressen, wovon sechs als nutzbare Host-Adressen (ab-
ziiglich Netzwerk- und Broadcast-Adresse) zur Verfligung stehen.
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7.5 IP-Adresse Gateway

Mit der IP-Adresse des PWN-Gateways wird dem Betreiber die seitens PWN festgelegte IP-Adresse fir
das PWN-Gateway bekannt gemacht. Diese muss der Betreiber in seiner fernwirktechnischen Einrichtung
als Default-Gateway einstellen.

7.6 |IP-Adresse der Zentralstation

Im zentralen Netzflihrungssystem der PWN werden fir die Anbindung von fernwirktechnischen Einrich-
tungen Zentralstationen vorgehalten. Fir eine erhohte Ausfallsicherheit der Kommunikationsanbindung
werden je fernwirktechnischer Einrichtung zwei redundante Zentralstationen seitens PWN vorgesehen.
Diese werden jeweils mit der IP-Adresse der Zentralstation dem Betreiber bekannt gegeben und sind bei
der fernwirktechnischen Einrichtung als Gegenstelle (Client) zu hinterlegen. Weitere Informationen zur
Kommunikationsbeziehung ist Kapitel 9 - Umsetzung der Fernwirktechnischen Redundanz nach [EC
60870-5-104:2006) zu entnehmen.

7.7 |P-Adresse PWN-Zeitserver

Im zentralen Netzflihrungssystem der PWN werden fir die Zeitsynchronisation der fernwirktechnischen
Einrichtung des Betreibers Zeitserver (NTP) vorgehalten. Im Hinblick auf eine erhdhte Ausfallsicherheit der
Kommunikationsanbindung werden dabei je fernwirktechnischer Einrichtung zwei redundante Zeitserver
seitens PWN vorgesehen. Diese werden mit der IP-Adresse des jeweiligen PWN-Zeitservers dem Betreiber
bekannt gegeben und sind bei diesem entsprechend der fernwirktechnischen Einrichtung als Gegenstelle
(Client) zu hinterlegen. Weitere Informationen zu der Kommunikationsbeziehung ist Kapitel 9 - Umsetzung
der Fernwirktechnischen Redundanz nach IEC 60870-5-104:2006 zu entnehmen.

7.8 Beriicksichtigung der Route

Um Datenpakete auf dem richtigen Weg vom Sender zum Ziel (Zentralstation der PWN) zu ibertragen, be-
darf es einem korrekten Routing der Datenpakete. Ohne korrektes Routing konnen Gerate in verschiedenen
Netzwerken nicht miteinander kommunizieren.
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8 Fernwirktechnische Grundlagen und Parameter

8.1 Aufbau der Fernwirkprotokolle IEC 60870-5-101 und IEC 60870-5-104

Die beiden Zentralstationen kommunizieren mittels genormtem Fernwirktelegramm IEC 60870-5-104
Uber Port 2404 mit der fernwirktechnischen Einrichtung des Betreibers (Konzept siehe IEC 60870-5-104).
Dieses Protokoll benutzt fiir den Datentransport die Standards TCP und IP und baut auf dem Fernwirkte-
legramm IEC 60870-5-101 auf. Eine TCP/IP-Verbindung kennt fir den Verbindungsaufbau einen Client
und einen Server. Die Zentralstation ist stets Client, sie baut die TCP-Verbindung aktiv per "Connect" auf.
Die fernwirktechnische Einheit, normgemaR im Allgemeinen auch als Remote-Terminal-Unit (RTU) oder
Fernwirkunterstation bezeichnet, ist stets der Server. Er wartet damit auf einen TCP-Verbindungsaufbau.
Mit dem TCP-Verbindungsaufbau erhalt die RTU die IP-Adresse der anfragenden Zentralstation.

Die zu Ubertragenden Informationsobjekte werden mit der Dienstdateneinheit der Anwendungsschicht
(ASDU) tibertragen. Dabei werden ein oder mehrere Informationsobjekte immer einer eindeutigen, gemein-
samen Adresse ,CASDU" aller beteiligten ASDUs zugeordnet.

Eine Dienstdateneinheit wird mittels eines Identifikationsfeldes zugeordnet und hat immer dieselbe Struk-
tur. Die Struktur des Identifikationsfeldes der Dateneinheit ist bei der PWN immer:

e Typkennung: 1 Oktett
e Variable Strukturkennung: 1 Oktett
e Ubertragungsursache: 2 Oktette
e Gemeinsame CASDU: 2 Oktette

Angehangen an das Identifikationsfeld der Dateneinheit sind die Informationsobjekte, siehe Abbildung 14.
Dabei kann die Anzahl der Objekte variieren und ist nicht auf eine bestimmte Anzahl festgeschrieben.

Abbildung 14 | Aufbau Fernwirktelegramm in Anlehnung an IEC 60870-5-101
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Die Festlegungen zur ASDU stammen aus der Norm IEC 60870-5-101 und sind ftr die serielle Kommuni-
kation bestimmt. Erweitert fur die TCP/IP-Ethernet-Netzwerke baut die Norm IEC 60870-5-104 darauf
auf und erweitert den Ramen, wodurch sich folgende Telegrammstruktur aus Abbildung 15 ergibt.

Abbildung 15 | Aufbau Fernwirktelegramm in Anlehnung an IEC 60870-5-104

IEC 60870-5-104 wird grundsatzlich gemal einer Auswahl von Transportfunktionen der TCP/IP-Proto-
kollsuite (RFC 2000) tibertragen. Innerhalb von TCP/IP konnen verschiedene Netzwerktypen genutzt wer-
den, wenngleich seitens PWN nur Ethernet 802.3 verwendet wird.

8.2 Beschreibung der Telegrammbestandteile nach 60870-5-104

8.2.1 ASDU -Adresse (Dienstdateneinheit der Anwendungsschicht)

Die ASDU-Adresse stammt aus der Norm |IEC 60870-5-101 und ist die Basis auf derer die Informations-
objekte Uber das Protokoll IEC 60870-5-104 ausgetauscht werden. Sie ist auf mehrere Byte aufgeteilt und
gemadl den nachfolgenden Ausfiihrungen strukturiert (siehe hierzu auch Abbildung 14 | Aufbau Fernwirk-
telegramm in Anlehnung an IEC 60870-5-101).

8.2.1.1 Typkennung

Mit der Typkennung werden die Struktur, der Typ und das Format der Dienstdateneinheit beschrieben.
Hierbei wird in Informationsobjekte mit oder ohne Zeitmarke unterschieden (bei der PWN wird immer mit
Zeitmarke gefordert (siehe 6.2.8.1 TK (104)).

Tabelle 1 | Aufbau Identifikationsfeld der Dateneinheit Byte 1 | Typkennung

Bit 8 7 6 5 4 3 2 1

Typkennung 27 20
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8.2.1.2 \Variable Strukturerkennung

Mit dem SQ-Bit wird die Adressierungsart der nachfolgenden Informationsobjekte festgelegt.

Tabelle 2 | Aufbau Identifikationsfeld der Dateneinheit Byte 2 | Variable Strukturkennung

Bit 8 7 6 5 4 3 2 1

Variable Strukturerkennung SqQ | 2° 2°

8.2.1.3 Ubertragungsursache

Die Ubertragungsursache (Cause Of Transmission) gibt den Grund der Ubertragung sowie die Art der Be-
statigung (P/N) eines Auftrages der Dienstdateneinheit mit. Zudem kann mittels Testbit (T) bekannt ge-
macht werden, ob der Ubertrager der Information aktuell produktiv oder im Testbetrieb ist.

Tabelle 3 | Aufbau Identifikationsfeld der Dateneinheit Byte 3 | Ubertragungsursache

Bit 8 7 6 5 4 3 2 1

Variable Strukturerkennung T | P/N| 2° 2°

Bei der PWN sind folgende Ubertragungsursachen in Verwendung:

e 2 =Hintergrundabfrage

e 3 =spontan

e 4 =initialisiert

e 6 =Aktivierung

e 7 =Bestatigung der Aktivierung

e 10 = Beendigung der Aktivierung

e 20 =abgefragt durch Generalabfrage

8.2.1.4 Herkunftsadresse

Die Herkunftsadresse (Orginator Address) dient zur eindeutigen Identifizierung des Absenders eines Tele-
gramms. Sie kennzeichnet die Quelle, die einen Vorgang aktiviert hat. Das zentrale Netzfihrungssystem
der PWN ist mit 1" versehen, die fernwirktechnische Einrichtung des Betreibers ist mit 0" zu versehen.

Tabelle 4 | Aufbau Identifikationsfeld der Dateneinheit Byte 4 | Herkunftsadresse

Bit 8 7 6 5 4 3 2 1

Variable Strukturerkennung 27 20

8.2.1.5 Gemeinsame Adresse der CASDU (zwei Oktette)

Die CASDU-Adresse (Gemeinsame Adresse der Dienstdateneinheit der Anwendungsschicht) ist ein zentra-
ler Bestandteil des Fernwirkprotokolls und dient der Identifikation einer Station (RTU) innerhalb eines Kom-
munikationsnetzwerkes. Die ASDU-Adresse ist dabei Teil des Dateneinheitenkennungs-Blocks (Data-Unit-
Identifier), hat bei der PWN zwei Oktette und ist fiir jede Station ein fester Parameter.
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Tabelle 5 | Aufbau Identifikationsfeld der Dateneinheit Byte 5 und 6 | CASDU-Adresse

Bit 8 7 6 5 4 3 2 1

Gemeinsame Adresse | niedriges Oktett (low byte) 27 2°

Gemeinsame Adresse | hohes Oktett (high byte) 2" 28

8.2.1.6 Adresse des Informationsobjektes

Das Informationsobjekt wird bei der PWN auf drei Oktette aufgeteilt. Dies dient der Zuordnung der Infor-
mationsobjekte einer innerhalb der PWN Normierten Adressstruktur.

Tabelle 6 | Aufbau Informationsobjekt Byte 1, 2 und 3 | Adresse des Informationsobjektes

Bit 8 7 6 5 4 3 2 1

Signaladressierung | niedriges Oktett (low byte | IDA1) 27 20
Signaladressierung | mittleres Oktett (middle byte | IOA2) 2" 28
Signaladressierung | hohes Oktett (high byte | I0A3) 223 26

8.2.1.7 Satz von Informationselement

Jedes Informationselement beinhaltet Informationen zu einem Zustand sowie Qualitaten, die mit dem Zu-
stand einhergehen. Grundsatzlich ist der Aufbau des Informationselement entsprechend der Norm
IEC 60870-5-4 festgelegt. Beispielhaft wird hier eine Einzelmeldung dargestellt.

Tabelle 7 | Aufbau Informationsobjekt Byte 4 | Satz von Informationselement

Bit 8 7 6 5 4 3 2 1

Einzelmeldung TK 30 IV | NT | SB|BL | O 0 0 | SPI

Bei der PWN sind folgende Qualitatskennungen in Verwendung:

e |V =Glltigkeit des Wertes (ungiltig/giltig)

e NT = Aktualitat des Wertes (nicht aktuell/aktuell)
e SB = Ersetzt (ersetzt/nicht ersetzt)

e BL =Blockiert (blockiert/ nicht blockiert)

e SPI=Zustand der Einzelmeldung (AUS/EIN)

Hinweis:
Bei Befehlskennungen (Qualifier of command) werden keine Dauerbefehle <3> (Dauerhaft ,EIN”) seitens
PWN unterstiitzt.
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8.2.1.8 Zeitmarke des Informationsobjektes

Mit der Zeitmarke werden einzelne Informationselemente um deren Erfassungszeit angereichert. Im Rah-
men der durch die PWN festgelegten Informationstypen besitzen alle zu tibertragenden Informationsele-
mente eine entsprechende Zeitmarke. Die Zeitmarke besteht aus sieben Oktetten (CP56Time2a) und ba-
siert auf den Festlegungen aus der Norm IEC 60870-5-5.

Tabelle 8 | Aufbau Informationsobjekt Byte 5 - 11 | Zeitmarke des Informationsobjektes

Bit 8 7 6 5 4 3 2 1

Zeitmarke CP56Time2A / Oktett 1 (Millisekunden)
Zeitmarke CP56Time2A / Oktett 2 (Millisekunden)
Zeitmarke CP56Time2A / Oktett 3 (Minute (0-59))
Zeitmarke CP56Time2A / Oktett 4 (Stunde (0-23))
Zeitmarke CP56Time2A / Oktett 5 Tag (1-31))
Zeitmarke CP56Time2A / Oktett 6 (Monat (1-12))

Zeitmarke CP56Time2A / Oktett 7 (Jahr (0-99))

Bedeutung einzelner Bits:

e |V =Giultigkeit des Wertes (ungliltig/gultig)
e Res =Reserviert-Flag
e SU =Unterscheidung zwischen Sommerzeit und Winterzeit

Hinweis zur Aufteilung bei ,Oktett 5 Tag (1-31)": hier werden mit den Bits 1-5 der Tag im Monat und mit
den Bits 6-8 der Wochentag tbertragen.

8.2.2 APCI (Protokollsteuerinformation der Anwendungsschicht)

APCI (Application Protocol Control Information) bilden den Kopfbereich des Fernwirkprotokolls IEC-60870-
5-104. Dieser steuert die Kommunikation zwischen den beiden Partnern (Leitstelle und RTU). Er Gibernimmt
dabei die Funktion der Verwaltung der Verbindung und Uberwachung sowie der Bestitigung von Daten.
Hierfir werden die Steuerfelder, welche sich auf vier Bytes aufteilen, genutzt und in die Formate U, S oder
| unterschieden (siehe Abschnitt 8.1.2.3 - Steuerfelder).

Fernwirktechnische Anbindung: Rahmenbedingungen und Spezifikation | Juni 2026 | Version: 1.0 34



8 - Fernwirktechnische Grundlagen und Parameter

8.2.2.1 Startbyte

Das Startbyte der APCI hat immer den festen Wert 0x68 (hexadezimal) und markiert den Beginn des Da-
tenpakets (APDU). Es dient der Synchronisation zwischen Zentralstation (Client) und der RTU (Server).

Tabelle 9 | Aufbau APCI Byte 1 | Startbyte

Bit 8 7 6 5 4 3 2 1

Startbyte 0x68 (hexadezimal) 0 1 1 0 1 0 0 0

8.2.2.2 Lange der APDU

Das APCl-Langenfeld (zweites Byte im Telegramm) gibt die Lange der APDU an, wobei das Startbyte (0x68)
und das Langen-Byte selbst nicht mitgezahlt werden. Da die maximale ASDU-Nutzlast auf 249 Bytes be-
grenzt ist, kann der maximale Wert, den das APCl-Langenfeld annehmen kann, 253 Bytes annehmen.

Tabelle 10 | Aufbau APCI Byte 2 | Lange der APDU

Bit 8 7 6 5 4 3 2 1

Lange der APDU 27 20

8.2.2.3 Steuerfelder

Die Steuerfelder im APCI-Teil dienen der Steuerung der Datenubertragung zwischen den beiden Partnern
(Leitstelle und RTU). Die Steuerfelder umfassen vier Byte und werden in die drei Formate U, S, oder | auf-
geteilt.

8.2.2.3.1 I-Format (information transfer format) | Letztes Bit von Steuerfeld 1 =0

Es wird flr die nummerierte Informationsiibertragung zwischen den beiden Partnern (Leitstelle und RTU)
verwendet und hat eine variable Lange. APDUs im |-Format enthalten immer eine ASDU.

Die Steuerfelder von I-Formaten geben die Nachrichtenrichtung an. Sie enthalten zwei 15-Bit-Sequenz-
nummern, die fir jede APDU und jede Richtung fortlaufend um eins erhcht werden.

e Der Sender erhoht die Sendesequenznummer N(S), und der Empfanger erhoht die Empfangssequenz-
nummer N(R). Die Empfangsstation bestatigt jede APDU oder eine Anzahl von APDUs, indem sie die
Empfangssequenznummer bis zu der Nummer zurlickgibt, deren APDUs korrekt empfangen wurden.

e Die sendende Station speichert die APDU(s) in einem Puffer, bis sie ihre eigene Sendesequenznummer
als Empfangssequenznummer zuriickerhalt. Diese ist eine gliltige Bestatigung fir alle APDU-Nummern
die kleiner oder gleich der empfangenen Nummer sind.

e Beilangeren Datenubertragungen in nur einer Richtung muss in der Gegenrichtung ein S-Format ge-
sendet werden, um die APDUs vor Puffertiberlauf oder Timeout zu bestatigen. Diese Methode sollte in
beide Richtungen angewendet werden. Nach dem Aufbau einer TCP-Verbindung werden die Sende-
und Empfangssequenznummern auf Null gesetzt.

Die korrekte Interpretation von Sequenznummern hangt von der Position des LSB (Least Significant Bit)
und MSB (Most Significant Bit) ab. Beachten Sie, dass die festen Bits (weiRer Hintergrund) ganz rechts nicht
fur Sequenznummern verwendet werden. Sequenznummern im |-Format bestehen daher nur aus 15 Bits.
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Tabelle 11 | Aufbau APCI Byte 3-6 | Steuerfeld I-Format

Bit 8 7 6 5 4 3 2 1

Steuerfeld 1 /Sendesequenznummer LSB = 2’ 27 2’ 0
Steuerfeld 2 / Sendesequenznummer MSB = 2" 2 28
Steuerfeld 3 / Empfangssequenznummer LSB = 2’ 27 pA 0
Steuerfeld 4 / Empfangssequenznummer MSB = 25 2" 28

8.2.2.3.2 S-Format (numbered supervisory functions) | Letzte Bits von Steuerfeld 1 = 01

Es wird zur Ausfiihrung nummerierter Uberwachungsfunktionen verwendet und hat eine feste Linge. S-
Format-APDUs bestehen immer nur aus einem APCl ohne ASDU.

In Fallen, in denen die Datentbertragung nur in eine Richtung erfolgt, missen S-Format-APDUs in die an-
dere Richtung gesendet werden, bevor ein Timeout, ein Pufferiiberlauf oder das Uberschreiten der maximal
zulassigen Anzahl von [-Format-APDUs ohne Bestatigung auftritt.

Beachten Sie, dass die festen Bits (weiler Hintergrund) ganz rechts nicht fiir Sequenznummer verwendet
werden.

Tabelle 12 | Aufbau APCI Byte 3-6 | Steuerfeld S-Format

Bit 8 7 6 5 4 3 2 1

Steuerfeld 1 0 1

Steuerfeld 2

Steuerfeld 3 / Empfangssequenznummer LSB = 2’ 27 2’ 0

Steuerfeld 4 / Empfangssequenznummer MSB = 2° 2" 28

8.2.2.3.3 U-Format (unnumbered control functions) ) | Letzte Bits von Steuerfeld 1= 11

Das U-Format wird zur Ausfiihrung unnummerierter Uberwachungsfunktionen verwendet und hat eine
feste Lange.

APDUs im U-Format bestehen immer nur aus einem APCl ohne ASDU. Nur eine der Funktionen TESTFR
(Test Frame), STOPDT (Datentransfer stoppen) oder STARTDT (Datentransfer starten) kann gleichzeitig ak-
tiviert sein.

Die Funktionen sind wie folgt kodiert. Beachten Sie, dass die festen Bits (weil3er Hintergrund) ganz rechts
nicht zur Funktionskodierung sondern zur Formatbeschreibung dienen.

Das U-Format wird fur den Aktivierungs- und Bestatigungsmechanismus von STARTDT, STOPDT und
TESTFR verwendet.
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Tabelle 13 | Aufbau Funktionen Steuerfeld U-Format

U-Format Funktion Hex-Wert Bt 8 7 6 5 4 3 2 1

Test Frame Activation Ox46 0 1 0 0 0 0 0 1

Test Frame Confirmation 0x83 1 0 0 0 0 0 0 1

Stop Data Transfer Activation 0x13 0 0 0 1 0 0 0 1
Stop Data Transfer Confirmation 0x23 0 0 1 0 0 0 0 1
Start Data Transfer Activation 0x07 0 0 0 0 0 1 0 1
Start Data Transfer Confirmation 0x0B 0 0 0 0 1 0 0 1

STARTDT und STOPDT werden von der steuernden Station verwendet, um den Datentransfer zu steuern:

e Nach Verbindungsaufbau ist der Benutzerdatentransfer nicht automatisch aktiviert, z. B. ist der Stan-
dardzustand STOPDT. In diesem Zustand sendet die gesteuerte Station tiber diese Verbindung keine
Daten, aulRer unnummerierten Steuerfunktionen und Bestatigungen. Die steuernde Station muss die
Benutzerdatenubertragung durch Senden eines ,STARTDT act” (aktivieren) aktivieren. Die gesteuerte
Station antwortet mit einem ,STARTDT con” (bestatigen). Wird das STARTDT nicht bestatigt, wird die
Verbindung von der steuernden Station geschlossen.

e Nur die steuernde Station sendet das STARTDT. Der erwartete Betriebsmodus ist, dass das STARTDT
nur einmal nach dem initialen Verbindungsaufbau gesendet wird. Die Verbindung funktioniert dann so,
dass sowohl die gesteuerte als auch die steuernde Station jederzeit beliebige Nachrichten senden kon-
nen, bis die steuernde Station die Verbindung mit einem STOPDT-Befehl schlief3t.

Die steuernde und/oder die gesteuerte Station missen regelmaRig den Status aller bestehenden Verbin-
dungen Uberprifen, um Kommunikationsprobleme so friih wie moglich zu erkennen. Dies geschieht durch
das Senden von TESTFR-Frames.

e Offene Verbindungen konnen periodisch in beide Richtungen durch Senden von Test-APDUs
(TESTFR=act) gepriift werden, die von der empfangenden Station mit TESTFR=con bestatigt werden.

e Beide Stationen kdnnen das Testverfahren nach einer bestimmten Zeitspanne, in der keine Datentiber-
tragung stattfindet (Timeout), erneut starten.

Beachten Sie, dass die festen Bits (weier Hintergrund) ganz rechts nicht fiir Sequenznummer verwendet
werden.
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Tabelle 14 | Aufbau APCI Byte 3-6 | Steuerfeld U-Format

Bit 8 7 6 5 4 3 2 1

Steuerfeld 1 TSTFR STOPDT | STARTDT | 1 1

Steuerfeld 2

Steuerfeld 3 0

Steuerfeld 4

8.2.3 APDU (Datenelement des Anwendungsprotokolls)

Das APDU (Datenmodell des Anwendungsprotokolls) setzt sich aus APCl und ASDU zusammen. Dabei bie-
tet die APDU einen Rahmen, der maximal 255 Byte groR ist. Uber das Kommunikationsprotokoll TCP/IP
kann die APDU zwischen den Partnern (Leitstelle und Unterstation) tibertragen werden. (siehe Abbildung
14 | Aufbau Fernwirktelegramm in Anlehnung an IEC 60870-5-101)

Die Protokollstruktur am Endsystem mit der Standartfestlegung flir die Protokollfamilie TCP/IP RFC 2200
ist wie folgt aufgebaut:

L1 RNIpU LIV ey

Layer 3 IP (Internet Protocol) | RFC 791

(Netzwerkschicht)

Layer 2 Ubertragung von IP-Datagrammen

(Sicherungsschicht) liber Ethernet-Netzwerke | RFC 894 Weitere kompatible
Auswahlmoglichkeiten

Layer 1 gemdR RFC 2200

(Physikalische Schicht) IEEE 802.3

Abbildung 16 | Protokollstruktur im OSI-Schichtenmodell
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9 Umsetzung der fernwirktechnischen Redundanz nach IEC 60870-5-104:2006

Zur Kommunikationsanbindung der fernwirktechnischen Einrichtung des Kunden an das zentrale Netzfiih-
rungssystem stellt PWN einen geeigneten Kommunikationsweg fiir die Kommunikation mittels Fernwirk-
protokoll IEC 60870-5-104 bereit. Uber diesen Kommunikationsweg wird mittels des PWN-Gateways eine
sichere Kommunikation zwischen zentralem Netzfiihrungssystem der PWN und der fernwirktechnischen
Einrichtung des Betreibers ermoglicht. Zur Erhohung der Verflgbarkeit stellt PWN zwei redundante Zent-
ralstationen zur Verfligung, die beide durch die vom Kunden anzubindende fernwirktechnische Einrichtung
bekannt gemacht werden mussen.

Die beiden Zentralstationen Z1 und Z2 kommunizieren mittels Fernwirktelegramm IEC 60870-5-104 uber
Port 2404 (siehe Abschnitt 8.1 - Fernwirkprotokoll IEC 60870-5-104) mit dem System des Kunden. Das
Redundanzkonzeptist entsprechend der anwendungsbezogenen Norm IEC 60870-5-104:2006 + A1:2016
umgesetzt. Dieses Protokoll benutzt fiir den Datentransport die Standards TCP und IP. Eine TCP/IP-Ver-
bindung kennt fur den Verbindungsaufbau einen Client und einen Server. Die Zentralstation ist stets Client,
sie baut also die TCP-Verbindung aktiv per "SYN" auf. Die RTU ist stets der Server, wartet also auf einen
TCP-Verbindungsaufbau.

Abbildung 17 | Kommunikationsanbindung der fernwirktechnischen Einrichtung
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Nach erfolgtem Verbindungsaufbau werden die Datenpakete (APDU) ausgetauscht. Dabei erfolgt der Aus-
tausch auf der Basis der im IEC 60870-5-104 festgelegten Kommunikationsstandards.

Abbildung 18 | Grundlegender Verbindungsaufbau TCP/IP

9.1 Redundante Anbindung der fernwirktechnischen Einrichtung des Betreibers

Im Rahmen der redundanten Anbindung steht die fernwirktechnische Einrichtung des Betreibers in einer
Kommunikationsverbindung zu mehreren Zentralstationen. Im Falle der PWN sind zwei redundant Zent-
ralstationen aufgebaut, welche jede fiir sich eine logische Verbindung zur fernwirktechnischen Einrichtung
des Betreibers aufbaut. Sowohl die Zentralstationen der PWN als auch die fernwirktechnische Einrichtung
des Betreibers mussen hierfiir zwingend in der Lage sein, mehrere Logische Verbindungen zu bearbeiten.
Alle logischen Verbindungen bilden gemeinsam eine Redundanzgruppe. Fiir die Kommunikation fungieren
beide Zentralstationen eigenstandig als Client und bauen eine direkte Kommunikationsverbindung zwi-
schen sich und der fernwirktechnischen Einrichtung des Betreibers auf. Innerhalb einer Redundanzgruppe
ist jeweils nur eine logische Verbindung fiir den Datenaustausch der Anwendungsdaten aktiv. Dabei ent-
scheidet eine Zentralstation der Redundanzgruppe, Uber welche der Datenaustausch der Anwendungsda-
ten zu erfolgen hat. Neben dem Datenaustausch, welcher explizit nur tber eine logische Verbindung erfolgt,
mussen alle logischen Verbindungen der Redundanzgruppe mittels Priiftelegrammen iberwacht werden.
Je nach Art der logischen Verbindung wird somit zwischen einer aktiven Verbindung und einer passiven
Verbindung unterschieden:

e Eine aktive Verbindung bedeutet, dass eine funktionierende TCP/IP-Verbindung zwischen Zentralsta-
tion der PWN und der fernwirktechnischen Einrichtung des Betreibers besteht, tber die Anwendungs-
daten und Pruftelegramme ausgetauscht werden.

e Einepassive Verbindung bedeutet, dass eine funktionierende TCP/IP-Verbindung zwischen Zentralsta-
tion der PWN und der fernwirktechnischen Einrichtung des Betreibers besteht, tber die lediglich Pruf-
telegramme ausgetauscht werden.

Im Rahmen der redundanten Anbindung gibt es eine Vielzahl moglicher Prozeduren, welche ausfihrlich in
der anwendungsbezogenen Norm |EC 60870-5-104:2006 + A1:2016-12 beschrieben sind. Dazu zahlen
beispielsweise die Initialisierung einer Verbindung, der eigentliche Anwendungsdatenaustausch, der Aus-
tausch der Priftelegramme, die Umschaltung zwischen Zentralstationen einer Redundanzgruppe sowie
vielfaltige Storungsszenarien.

Fir einen kleinen Einblick werden nachfolgend die Anlaufphase, die Betriebsphase sowie die Umschalt-
phase innerhalb der Redundanzgruppe naher betrachtet.
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9.2 Anlaufphase

In der Anlaufphase wird zuerst die TCP/IP-Verbindung zwischen den Zentralstationen der PWN und der
fernwirktechnischen Einrichtung des Betreibers aufgebaut. Der Verbindungsaufbau muss dabei nicht syn-
chron stattfinden, sondern kann je Verbindung zu unterschiedlichen Zeitpunkten erfolgen. Nachfolgend
wird jedoch von einem synchronen Aufbau der Verbindung beider Zentralstationen ausgegangen.

Nachdem die TCP/IP-Verbindung erfolgreich aufgebaut wurde, wird von der Zentralstation, welche die ak-
tive Verbindung betreiben soll, ein Steuerungstelegramm mit Inhalt ,STARTDT activation” an die fernwirk-
technische Einrichtung des Betreibers versandt. Diese quittiert den Erhalt, indem sie ein Steuertelegramm
mit Inhalt ,STARTDT confirmation” zurticksendet. Dadurch wird die Verbindung als aktive Verbindung fr
den Anwendungsdatenaustausch festgelegt.

Im nachsten Schritt versendet die Zentralstation eine initiale Generalabfrage an die fernwirktechnische Ein-
richtung des Betreibers. Diese beantwortet die Generalabfrage mit der Bestatigung der Generalabfrage und
sendet die generalabfragepflichtigen Anwendungsdaten (ohne Zeitmarke). Sobald alle generalabfrage-
pflichtigen Anwendungsdaten tbermittelt wurden, terminiert sie zudem das Ende der Generalabfrage.

Die zweite Verbindung, welche die passive Verbindung stellt, wird nach der erfolgreichen TCP/IP-Verbin-
dung mittels Priftelegrammen tberwacht. Hierfiir werden zyklisch nur Testframes zwischen Zentralsta-
tion und fernwirktechnischer Station des Betreibers tibermittelt und von der Gegenstelle bestatigt.

Abbildung 19 | Protokollaustausch redundante Kommunikationsanbindung Anlaufphase
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9.3 Betriebsphase

In der Betriebsphase ist die TCP/IP-Verbindung zwischen den Zentralstationen der PWN und der fernwirk-
technischen Einrichtung des Betreibers bereits aufgebaut. Auf Seite der aktiven Verbindung werden die
Anwendungsdaten und Priiftelegramme ausgetauscht. Dabei werden die Sequenznummern der I-Frames
entsprechend der Norm hochgezahlt und bei Erreichen einer Schwelle immer wieder zurlickgesetzt. Auf der
Seite der passiven Verbindung werden nur Priiftelegramme ausgetauscht.

Abbildung 20 | Protokollaustausch redundante Kommunikationsanbindung Betriebsphase

9.4 Umschaltphase

In der Betriebsphase wurde die TCP/IP-Verbindung zwischen den Zentralstationen der PWN und der fern-
wirktechnischen Einrichtung des Betreibers bereits aufgebaut. Auf Seite der aktiven Verbindung werden
die Anwendungsdaten und Priftelegramme ausgetauscht. Dabei werden die Sequenznummern der |-Fra-
mes entsprechend der Norm hochgezahlt und bei Erreichen einer Schwelle immer wieder zurtickgesetzt.
Auf der Seite der passiven VVerbindung werden nur Pruftelegramme ausgetauscht.

Aufgrund einer Umschaltung, die entweder automatisch oder manuell erfolgen kann, wird von der Zentral-
station, welche aktuell die aktive Verbindung betreibt, zuerst die bestehende Verbindung gezielt geschlos-
sen. Dies geschieht mit dem Versenden des Steuerungstelegramms mit Inhalt ,STOPDT activation” an die
fernwirktechnische Einrichtung des Betreibers. Diese quittiert den Erhalt, indem sie ein Steuertelegramm
mit Inhalt ,STOPDT confirmation” zurticksendet. Dadurch wird die ehemals aktive Verbindung als passive
Verbindung festgelegt und so weiterbetrieben.

Sobald die Verbindung erfolgreich gestoppt wurde, wird auf der passiven Verbindung ein Steuerungstele-
gramm mit Inhalt ,STARTDT activation” an die fernwirktechnische Einrichtung des Betreibers versandt.
Diese Quittiert den Erhalt, indem sie ein Steuertelegramm mit Inhalt ,STARTDT confirmation”
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zurlcksendet. Dadurch wird die ehemalige passive Verbindung als aktive Verbindung fiir den Anwendungs-
datenaustausch festgelegt und so weiterbetrieben.

Im nachsten Schritt versendet die Zentralstation eine initiale Generalabfrage an die fernwirktechnische Ein-
richtung des Betreibers. Diese beantwortet die Generalabfrage mit der Bestatigung der Generalabfrage und
sendet die generalabfragepflichtigen Anwendungsdaten (ohne Zeitmarke). Sobald alle Generalabfrage-
pflichtigen Anwendungsdaten lbermittelt wurden, terminiert sie zudem das Ende der Generalabfrage.

Abbildung 21 | Protokollaustausch redundante Kommunikationsanbindung Umschaltphase

Hinweis:

Die Umschaltung im obigen Beispiel wird handisch erst auf der aktiven Verbindung deaktiviert und im
Anschluss auf der passiven Verbindung aktiviert. Dies stellt nur eine Moglichkeit einer Umschaltung dar.
Das Verhalten der Umschaltung kann sich im Ablauf, je nach Umschaltgrund, immer etwas Unterschei-
den. Umschaltungen konnen ihren Ursprung neben handischen Eingriffen auch in automatischen Hand-
lungen aufgrund von Zeitablaufen, Verbindungsabbrichen, Ausfallen, etc. haben. Fiir einen genaueren
Einblick bietet die anwendungsbezogene Norm IEC 60870-5-104:2006 + A1:2016 eine gute Grundlage.
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10 Detailbeschreibung der Messwerte

10.1 Messwerte am Netzanschlusspunkt

Die Betriebsmesswerte fiir Strom und Spannung am Netzanschlusspunkt (Ubergabefeld sowie ggf. Ein-
gangsfelder) werden in der Ubergabestation erfasst, siehe dazu Abbildung 22. Aus den Betriebsmesswer-
ten werden die Werte fir Wirk- und Blindleistung abgeleitet. Es gilt bei Mittelspannungsstationen fur die
Messwerte aus den angeschlossenen Feldern (Wirk- und Blindleistung), dass bei Energiefluss in Richtung
der Mittelspannungssammelschiene der Station die Werte ein negatives \/orzeichen haben (siehe Abschnitt
10.2 - Vorzeichen der Messwerte). Im Rahmen dieses Kapitels geht es rein um die Messwertbildung und
Signalerfassung. Die technischen Anforderungen sowie die Art der Ubermittlung der Messwerte sind im
Kapitel 11 (Aspekte und Vorgaben zur Messwerterfassung und Ubertragung) ersichtlich.

10.2Vorzeichen der Messwerte

Die Vorzeichen von Messwerten sind essenziell, um Richtung beziehungsweise Polaritat oder den Zustand
einer physikalischen GréRe zu beschreiben. Fiir die Ubermittlung der Messwerte an das zentrale Netzfiih-
rungssystem der PWN sind die Vorzeichen entsprechend der Vorgaben aus Abbildung 23 vorzusehen.

Es gilt bei Mittelspannungsstationen, dass Messwerte in den durch den Betreiber angeschlossenen Feldern
bei Energiefluss in Richtung des Ubergabefeldes (Mittelspannungssammelschiene) der Station mit einem
negativen VVorzeichen behaftet sind.

Abbildung 22 | Verortung der Messung in einer Ubergabestation mit Mittelspannungseinschleifung
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Abbildung 23 | Definition der Leistungsrichtung (Vorzeichen)

10.3 Messwert-Signalerlauterung

Nachfolgende Tabellen beinhalten die detaillierte Erlauterung einzelner Messwerte und deren Bildung.

Tabelle 15 | Messwertibersicht

Messwert

Einheit

Allgemeine elektrische Messwerte

Beschreibung

/ A Ampere Der Effektivwert der Stromstarke /entspricht dem Leiterstrom
eines Betriebsmittels.
U kV Kilovolt Die effektive Leiter-Erd-Spannung U entspricht dem Potenzial-
unterschied zwischen Potenzial des Leiters x und Bezugspotenzial.
Uy kv Kilovolt Die effektive Leiter-Leiter-Spannung Ui-, entspricht dem Potenzialun-
terschied zwischen Potenzial des Leiters x und Potenzial des Leiters y.
S MVA Megavoltampere |Die Scheinleistung Swird aus den Effektivwerten von Stromstarke /und
Spannung U ermittelt.
p MW Megawatt Die Wirkleistung P« ermittelt sich flr jeden Leiter x gemald
P=Ux- I- cos ow«. Die fernwirktechnisch Gbermittelte Wirkleistung P ent-
spricht der Summe aller A..
Q Mvar Megavoltampere- |Die Blindleistung Q.« ermittelt sich fiir jeden Leiter x gemal3
reaktiv Qu=Ux- I sin gL Die fernwirktechnisch ibermittelte Blindleistung Q
entspricht der Summe aller Q...
Cos Phi cos ¢ Leistungsfaktor Der Cosinus Phi beschreibt die Phasenverschiebung zwischen den Zeit-

verlaufen der Stromstarke und der elektrischen Leiter-Erd-Spannung.
Die Bildung erfolgt durch das Verhaltnis cos ¢ = P/S. Ein positives Vor-
zeichen bedeutet, dass sich die Erzeugungsanlage untererregt verhalt.

Negativem Vorzeichen zeigen den ibererregten Betrieb.
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Tabelle 15 | Messwertibersicht (Fortsetzung)

Erweiterte elektrische Messwerte Signaltabelle

Zusatz n Der Messwert wird je steuerbarer Ressource nbendtigt und ist unter Um-

SR_n” standen n-Fach vorhanden.

Pinst MW Megawatt Die installierte Wirkleistung P dient in der Regel als Grundlage fir die
Ermittlung des Werteberreichs.

P MW Megawatt Die Dargebotsleistung P beschreibt die verfiigbare Erzeugungsleistung
abziiglich des Leistungsanteils, der infolge fehlendem bzw. nicht ausrei-
chend vorhandenem Primarenergietragerangebot erbracht werden kann.

P, MW Megawatt Beschreibt die theoretisch verfiigbare Wirkleistung, die zum aktuellen
Zeitpunkt zur Verfiigung gestellt werden kdnnte.

By inst MW Megawatt Die Summe der installierten Wirkleistung der jeweils aktuell verfligbaren
technischen Ressourcen.

Parr MW Megawatt Leistungsreduktion einer Erzeugungsanlage durch den Anlagenbetreiber.
Dabei entsprechen 0 MW einer nicht reduzierten Anlagenleistung.

Ladezu- % Gibt bei Energiespeicheranlagen die Menge der eingespeicherten Energie

stand anhand eines Prozentwertes wieder.

Nutzbarer |MWh Megawattstunden |Gibt bei Energiespeicheranlagen die Menge der eingespeicherten Energie

Energie- anhand eines Messwertes in Megawattstunden wieder.

gehalt

Sonstige Messwerte Signaltabelle

Windge- m/s Meter je Sekunde |Gibt die Windgeschwindigkeit am Messpunkt mit der MaReinheit Meter je

schwindig- Sekunde wieder.

keit

Windrich-  |Grad Winkelausrichtung |Gibt die Windrichtung auf Basis eines Winkelwertes einer 360-Grad-Skala

tung (Nord) wieder. Der geografische Nordpol beschreibt dabei den Nullpunkt der
Skala.

Tempera- |°C Grad Celsius Gibt die Lufttemperatur am Messpunkt mit der Mal3einheit Grad Celsius

tur wieder.

Luftdruck  |hPa Gibt den Luftdruck am Messpunkt mit der MaReinheit in Hektopascal wie-
der.

Glo- W/m? Die gesamte kurzwellige Sonnenstrahlung (Direkt- und Diffusstrahlung),

balstrah- die auf die horizontale Erdoberflache trifft. Sie wird in W/m?gemessen.

lung
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11 Aspekte und Vorgaben zur Messwerterfassung und -tibertragung

Die Erfassung und Verarbeitung der geforderten Messwerte erfolgen in Verantwortung des Betreibers der
Kundenanlage. Der Betreiber wahlt eine geeignete technische Umsetzung aus und stellt die Messwerte im
Protokollformat IEC 60870-5-104 auf der Ubergabeschnittstelle als Messwert der Typkennung 36 zur
Verfligung (siehe Abschnitt 8.1 - Fernwirkprotokoll IEC 60870-5-104). Alle Anforderungen an die Messwert-
qualitat (Genauigkeit, Skalierung, Zyklus) gem. dieser Spezifikation und der TAB-MS sind dabei einzuhalten.

Es ist dem Betreiber freigestellt, wie und mit welchen Komponenten er die geforderten Messwerte erfasst,
verarbeitet, wandelt und ggf. intern weiterverteilt. Dieses Konzept ermdoglicht auf Seiten des Betreibers
eine flexible Ausgestaltung der sekundartechnischen Komponenten. Der Betreiber ist somit ausschlief3lich
dazu verpflichtet, die an ihn geltenden Vorgaben und Anforderungen umzusetzen und dem PWN-Gateway
im Rahmen eines definierten Signalumfangs zur Verfiigung zu stellen (siehe Abbildung 24).

11.1 Ubergabestation mit mehreren ,SR_n"

In Ubergabestationen mit mehreren seitens der PWN vergebenen ,SR_n" werden die Messwerte Pund Q
je .SR_n" separat gebildet und erfasst. Bei der Ubertragung sind die Vorgaben in der FuRnote der Signal-
tabelle zu beachten. Gleiches gilt flir die weiteren Signale, die ,je SR_n" zu tibertragen sind.

11.2 Hinweis zu Messwertgebern und Sensorik

Die Mindestanforderungen an Messwertgeber und Sensorik sind der TAB-MS und dem Anhang C: Anfor-
derung zur technischen Ausfihrung der fernwirktechnischen Erfassung zu entnehmen.
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Abbildung 24 | Messwerterfassung durch den Betreiber und Ubertragung (iber das PWN-Gateway
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12 Montage und Funktionstest des PWN-Gateways

Aus IT-Sicherheitsgriinden wird das zur Verschlisselung notwendige PWN-Gateway von PWN parame-
triert beigestellt, im Y11-Schrank eingebaut, sowie nach erfolgtem Einbau und Funktionstest verschlossen.

Fur den Einbau und Funktionstest des PWN-Gateways mussen seitens des Betreibers die Montagearbei-
ten abgeschlossen sein und ein Termin mit mindestens 14-tagiger Vorlaufzeit abgestimmt sein.

Wichtiger Hinweis:

Der Einbau und Funktionstest des PWN-Gateways stellen lediglich den Abschluss der Montagearbeiten
dar. Die eigentliche Inbetriebnahme und kommunikative Anbindung an das Netzleitsystem mit Quelle-
Senke-Priifung des Signalumfangs erfolgt im Rahmen der Inbetriebnahme (siehe Kapitel 13 - Inbetrieb-
nahme).

12.1 Montagetatigkeiten durch den Betreiber

Dem Betreiber werden seitens PWN nach Beauftragung Komponenten fir die Montage zugesandt. Der
Betreiber ist verpflichtet, die Komponenten entsprechend der Vorgaben zu montieren, anzuschlieBen be-
ziehungsweise zur Verfligung zu stellen.

12.1.1 Y11-Schrank

Der Y11-Schrank wird dem Betreiber oder Installateur zugesandt und ist nachfolgenden Einbaubedingun-
gen in der Ubergabestation zu montieren und anzuschlieBen. Der aktuelle Schrankplan mit den Abmessun-
gen, Anschlussklemmen und Belegungen sowie internen Stromlaufplanen ist dem Anhang zu entnehmen
(siehe Anhang E: Y11-Schrank).

e Einbauplatz: Fir den Schrank ist ein geeigneter Einbauplatz vorzusehen, siehe dazu Abbildung 25. Die-
ser ist so zu wahlen, dass der Arbeits- und Bedienbereich vor dem Schrank ohne weitere Hilfsmittel
(Leiter 0.a.) jederzeit moglich ist. Die maximale Einbauhdhe an der Schrank-Oberkante betrdagt 180 cm.
Der minimale Abstand zur AuRenwand auf Seite des SchlieBzylinders 20 cm. Weiterhin ist ein Freiraum
vor dem Y11-Schrank von 100 cm einzuhalten. Der Arbeits- und Bedienbereich muss dauerhaft frei
bleiben und dient der Sicherheit und Zuganglichkeit fir Instandhaltung und Geratewechsel. Dabei muss
er so gewahlt werden, dass er sich in einem flir die PWN zuganglichen Bereich befindet.

Abbildung 25 | Arbeits- und Bedienbereich sowie exemplarische Montage des Y11 Schranks
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e Spannungsversorgung: Der Schrank ist an eine unterbrechungsfreie-Stromversorgung (USV)-gesi-
cherte Gleichstromversorgung von 24 \/ DC anzuschlieBen. Der Anschlusspunkt bzw. die Anschluss-
klemme der Spannungsversorgung ist dem aktuellen Schrankplan zu entnehmen.

e Auslegung der USV: Fir die Auslegung der USV mit einer konzeptgemalen Betriebsdauer von 8 h ist
eine permanente Leistungsaufnahme des PWN-Gateways von 20 W anzunehmen.

e Netzwerkanschluss: Im Schrank werden RJ45-Patchmodule vorgesehen. Diese sind durch den Betrei-
ber mittels Netzwerkkabel (mindestens CAT 6) auf der Riickseite des Patchmoduls zu belegen und mit
seiner fernwirktechnischen Einrichtung zu verbinden. Das zu belegende Patchmodul ist dem aktuellen
Schrankplan zu entnehmen.

e Tirkontakt: Der Zugriff zum Y11-Schrank soll im Endausbau tberwacht werden. Hierfur sieht die PWN
einen Turkontakt vor, welcher auf einen Anschlusspunkt auf einer Klemmleiste gefihrt ist. Der Betrei-
ber muss diesen mittels seiner fernwirktechnischen Einrichtung Gberwachen. Hierfir muss er ein Sig-
nalkabel an entsprechende Ubergabeklemme, welche er dem aktuellen Schrankplan entnehmen kann,
anschliel3en.

e Antennenkabel: Die Anschlussleitung der Antenne ist in den Schrank einzufiihren. Dabei sollte die ein-
geflhrte Leitungslange mindestens dem doppelten der Schrankhohe entsprechen.

e Kabeleinflihrung: Samtliche Leitungen sind durch den Betreiber in den Schrank einzuftihren und ent-
sprechend der VVorgaben anzuschliel3en oder bereitzustellen. Daftir sind diese durch die am Schrank-
boden befindlichen Kabeleinflihrungen zu fiihren. Die Kabeleinfiihrungen sind nach erfolgter Bereitstel-
lung oder Anschluss entsprechend festzuziehen. Nicht belegte Kabeleinfiihrungen sind, sofern diese
geoffnet sind, mittels Blindstopfen o.d. zu verschlielRen.

e Anschluss Leitungen: Der Betreiber ist verpflichtet, den Schrank mit geeigneten Leitungen anzuschlie-
Ben. Grundsatzlich sind fir die Signallbertragung, Spannungsversorgung, Erdung, Antennenanbindung
und Netzwerkverbindungen getrennte Leitungen zu verwenden. Seitens PWN empfehlen wir folgende
Leitungstypen:

Signalleitung: LiYCY 4 x Tmm?2
Spannungsversorgung: NYCY 4 x2,5mm’
Erdung: HO7V-K 4mm®
Netzwerkleitung: Cat.6a S-FTP/PIMF | 8 polig
Antennenleitung HDF400
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e Aufbau Y11-Schrank: Abbildung 26 zeigt den Aufbau des Y11-Schrankes nach erfolgtem Anschluss
und Montage durch den Betreiber.

Abbildung 26 | Exemplarischer Anschluss / Belegung / Verantwortungsbereiche des Y11 Schranks

12.1.2 Antenne

Fir die Kommunikationsanbindung tber das PWN-Gateway stellt die PWN dem Betreiber zusatzlich zum
Y11-Schrank eine externe Antenne mit vorkonfektionierter Anschlussleitung mit einer Lange von 5 m zur
Verfugung. Die Antenne ist durch den Betreiber an der Aul3enseite des Gebdudes anzubringen. Die An-
schlussleitung ist in den Y11-Schrank einzufthren.

e Einbauplatz: Der Standort der Antenne ist so zu wahlen, dass optimale Empfangsbedingungen sicher-
gestellt sind. Die Verbindung zwischen dem zu montierendem PWN-Gateway im Y11-Schrank und der
externen Antenne darf grundsatzlich eine Lange von 10 m nicht Gberschreiten und maximal eine Ver-
langerungsleitung beinhalten. In Ausnahmefallen kann in Abstimmung mit dem Projektleiter unter Auf-
lagen auch eine grolRere Leitungslange abgestimmt werden.

Abbildung 27 | Exemplarische Montage der AuBenantenne
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e Ausrichtung der Antenne: Die Antenne ist omnidirektional (rundstrahlend) ausgefiihrt und benétigt da-
her keine spezielle Ausrichtung.

e Erweiterter Lieferumfang: Die Antenne wird mit einer Wandhalterung zur Montage an der Gebaude-
aul3enhdille sowie einer vorkonfektionierten Anschlussleitung mit einer Lange von 5 m ausgeliefert. So-
fern aufgrund baulicher Gegebenheiten eine langere Anschlussleitung benotigt wird, kann diese dem
Betreiber in Form einer Verlangerung zu Verfligung gestellt werden. Dabei muss jedoch die maximal
zulassige Leitungslange von 10 m beachtet werden.

12.2 Abschluss der Montagetatigkeiten durch den Betreiber

Sobald alle Montagetatigkeiten durch den Betreiber erfolgreich abgeschlossen wurden, informiert dieser
schriftlich den Projektleiter tber den erfolgreichen Abschluss seiner durchzufihrenden Montagetatigkei-
ten. Zu den Montagetatigkeiten zahlen:

e Schrank entsprechend den Vorgaben aus Abschnitt 8.1.1 montiert und angeschlossen.
e Anliegende Versorgungspannung an der Ubergabeklemme.

e Tiirkontakt an der Ubergabeklemme abgegriffen und mit der fernwirktechnischen Einrichtung des Be-
treibers verbunden.

e Netzwerkkabel auf Patchmodul aufgelegt und mit fernwirktechnischer Einrichtung des Betreibers ver-
bunden.

e Antenne entsprechend der Vorgaben aus Abschnitt 8.1.2 montiert und angeschlossen.
e Antennenkabel zum AnschlieBen an das PWN-Gateway im Schrank eingefihrt.

e Fernwirktechnische Einrichtung des Betreibers betriebsbereit und konfiguriert, sodass auf Anfragen
des zentralen Netzfihrungssystem der PWN geantwortet werden kann (Kommunikationstest).

Mittels der schriftlichen Bestatigung kann der im Vorfeld abgestimmte Montagetermin durch die PWN
durchgeflihrt werden. Die Bestatigung muss dabei spatestens zwei Arbeitstage vor dem Montagetermin
schriftlich durch den Betreiber der Kundenanlage erfolgen, da andernfalls der Montagetermin seitens PWN
abgesagt wird. Sollte es noch keinen abgestimmten Montagetermin fir die Komponenten der PWN geben,
muss dieser noch abgestimmt werden. Hier ist jedoch die VVorlaufzeit von mindestens 14 Tagen zu bertick-
sichtigen.

12.3 Montagetatigkeiten und Funktionstest durch PWN

Am Tag des abgestimmten Gateway-Montagetermins wird durch PWN das PWN-Gateway in der Uberga-
bestation in den Y11-Schrank eingebaut und ein Kommunikationstest zwischen dem PWN-Gateway und
der Zentrale durchgeftlihrt. Dabei wird mittels einer Generalabfrage geprtift, ob die fernwirktechnische Ein-
richtung des Betreibers auf Anfragen des zentralen Netzflihrungssystems der PWN reagiert und ein aktu-
elles Abbild der Ubergabestation zuriickmeldet. Dieser Test dient allein der Sicherstellung, dass der Inbe-
triebnahme (siehe Kapitel 13 - Inbetriebnahme) grundsatzlich keine technischen Probleme entgegenste-
hen. Signale, welche mit der Generalabfrage unbeantwortet bleiben, werden dem Betreiber kundgetan, da-
mit dieser sicherstellen kann, ob es sich um Fehlparametrierungen oder einen gewollten Zustand handelt.

Sollte es bei der Montage durch PWN zu Auffalligkeiten, nicht Erledigungen der Montagetatigkeiten des
Betreibers, dem Nichterscheinen von Personal des Betreibers, Problemen mit der Kommunikationsanbin-
dung oder einer fehlenden kundenseitigen Spannungsversorgung kommen, wird der
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Inbetriebnahmetermin umgehend nach einer 15-mindtigen Wartezeit abgebrochen. Im Anschluss an die
Beseitigung der Mangel wird nach einem neuen geeigneten Termin gesucht, der zwischen PWN-Projekt-
leiter und dem Betreiber abgestimmt wird, jedoch friihstens nach der Vorlaufzeit von14 Tagen terminiert
wird. Im Falle des VVerschuldens durch den Betreiber behalt sich PWN zudem eine Kostenpauschale fiir den
erneuten Priftermin vor (siehe Abschnitt 4.7 - Nachpriifungs-, Wiederholungsprifungs- und Stornie-
rungsgebuhren). Nach erfolgreichem Abschluss des Kommunikationstests wird der Y11-Schrank mittels
der vorbereiteten Schlie3ung verschlossen. Dem Betreiber werden in diesem Zug die Zugangsrechte zum
Y11-Schrank entzogen.

Sollte im Rahmen der Montagetatigkeiten ein geringfligiger Mangel festgestellt werden, der nicht Inbe-
triebnahme-relevante Konsequenzen mit sich bringt, kann dennoch ein Montageabschluss mit entspre-
chender Nachbesserungspflicht durch den Betreiber erfolgen. Die Akzeptanz der Nachbesserungspflicht
und der Freigabe der Inbetriebnahme erfolgt durch den Projektleiter in Abstimmung mit dem Betreiber, da
unter Umstanden hier ebenfalls weitere Kosten auf den Betreiber zukommen (siehe Abschnitt 4.7 - Nach-
priifungs-, Wiederholungspriifungs- und Stornierungsgebihren).

12.4 Abschluss der Montagetatigkeiten und des Funktionstests durch die PWN

Sobald alle Montagetatigkeiten und der Funktionstest seitens PWN abgeschlossen wurden, informiert der
Monteur den PWN-Projektleiter tiber den Abschluss aller notwendigen Tatigkeiten und tbergibt ihm das
Abnahmeprotokoll fir die Montagetadtigkeiten. Folgende Punkte missen erfiillt sein:

e PWN-Gateway eingebaut und angeschlossen.

e Kommunikationstest zwischen zentralem Netzfihrungssystem der PWN und der fernwirktechnischen
Einrichtung des Betreibers bestanden.

e Y11-Schrank verschlossen und nur noch tber PWN-SchlieRBung zuganglich.
e Abnahmeprifung bestanden oder mit akzeptabler Nachbesserungspflicht bestanden.

Mit der Freigabe durch den PWN-Projektleiter kann der abgestimmte Inbetriebnahme-Termin seitens PWN
und dem Betreiber der Kundenanlage durchgefihrt werden.
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13 Inbetriebnahme

Am Tag des abgestimmten Inbetriebnahme-Termins der fernwirktechnischen Anbindung in der Ubergabe-
station des Betreibers wird ein vollumfanglicher Bittest durchgefihrt. Hierfir sieht die PWN eine Quelle-
Senke-Prifung zwischen zentralem Netzfihrungssystem der PWN und der Anlage des Betreibers vor. Da-
bei ist die Quelle moglichst nahe am Entstehungs- oder Ausfiihrungsort zu wahlen.

Fir den Termin mussen alle Vorbedingungen (siehe Abschnitt 4.4 - Inbetriebnahme) erfillt sein. Zudem
muss der Betreiber schriftlich und spatestens zwei Arbeitstage vor der Inbetriebnahme/der Prifung
schriftlich bestatigen, dass die Inbetriebnahme zum abgestimmten Termin erfolgen kann und ggf. erfor-
derliche Nachbesserungen durchgefihrt wurden.

Im Rahmen der Inbetriebnahme darf die Anlage des Betreibers, sofern sie tiber steuerbare Ringkabelfelder
verfigt, noch nicht in das Netz der PWN eingeschleift worden sein. Dies darf erst nach erfolgter, erfolgrei-
cher fernwirktechnischer Anbindung der Ubergabestation des Betreibers an das zentrale Netzfiihrungs-
system der PWN erfolgen.

Der Bittest erfolgt zwischen PWN-Fachpersonal, Personal des Betreibers an der Ubergabestation, sowie
Fachpersonal der Netzflihrung. Gemeinsam werden die abgestimmte Signalliste zwischen PWN und Be-
treiber Signal fur Signal geprift. Auffalligkeiten werden notiert und missen, sofern diese nicht sofort be-
hoben werden konnen, im Nachgang erneut geprift werden. Neben dem Signalumfang werden auch die
Quellen und die zu erwartende Wirkung und Funktion gepruft und getestet.

Am Ende der erfolgreichen Prifung wird ein Abnahmedokument erstellt, welches sowohl dem Betreiber
als auch der PWN ausgehandigt wird. Ein fehlerbehafteter Bittest flihrt automatisch zum Abbruch der In-
betriebnahme. Dem Betreiber wird in diesem Fall ein schriftliches Dokument mit den bereits identifizierten
Fehlern zugesandt.

Sollte es bei der Inbetriebnahme durch PWN zu Auffalligkeiten, nicht Erledigungen der Nachbesserungs-
pflicht des Betreibers, Nichterscheinen von Personal des Betreibers, Problemen mit der Kommunikations-
anbindung oder einer fehlenden Kundenseitigen Spannungsversorgung kommen, wird der Inbetrieb-
nahme-Termin umgehend nach einer 15-mindtigen Wartezeit abgebrochen. Im Anschluss an die Beseiti-
gung der Mangel wird nach einem neuen geeigneten Termin zwischen PWN-Projektleiter und dem Betrei-
ber der Kundenanlage mit der entsprechend geforderten Vorlaufzeit von 14 Tagen gesucht. Im Falle des
Verschuldens durch den Betreiber behalt sich die PWN zudem eine Kostenpauschale fiir den erneuten Prif-
termin vor (siehe Abschnitt 4.7 - Nachpriifungs-, Wiederholungsprifungs- und Stornierungsgebiihren).
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14 Abkurzungsverzeichnis

Abkiirzung Bedeutung

ACK IP = Bestatigung (Acknowledgement)

act COT = Aktivierung (Activation)

actterm COT = Beendigung der Aktivierung (Activation Termination)

Anzeige Informationsiibergabe von 0SI-Schicht 7 an den Anwendungsprozess (AP)

AP Anwendungsprozess

APDU Application Protocol Data Unit: Protokolldateneinheit der Anwendungsschicht

APCI Application Protocol Control Information: Protokollsteuerinformation der
Anwendungsschicht

ASDU Application Service Data Unit: Dienstdateneinheit der Anwendungsschicht

CcoT Cause of Transmission: Ubertragungsursache

DEA-Regler Regler der Dezentralen Erzeugungsanlage

deact COT = Abbruch der Aktivierung (Deactivation)

deact con COT = Bestatigung des Abbruchs der Aktivierung (Deactivation Confirmation)

File COT = Ubertragung einer Datei (File Transfer)

Fernwirkgerat (FWG) | Komponente, welche die elektrische und serielle Ankopplung des Prozesses
ausfihrt und im Eigentum des Betreibers steht.

GA Generalabfrage

IEC International Electrotechnical Comission: Internationale Elektrotechnische Kom-

mission, Genf

Kundenanlage

Ubergabeanlage des Kunden mit Netzverkniipfungspunkt in das 20-kV/-Netz der
PWN. Die Anlage kann dabei einer Bezugsanlage, Erzeugungsanlage, Mischan-
lage, Ladeinfrastruktur oder einem Speicher entsprechen.

LAN Local Area Netzwork

PWN Pfalzwerke Netz AG

SYN IP = Verbindungsanfrage (Synchronize)

TAB MS Technische Anschlussbedingung fiir den Anschluss und den Betrieb elektrischer
Anlagen an das Mittelspannungsnetz

TK Typkennung
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Anhang A: Schnittstelle nach Protokoll IEC 60870-5-104

Die folgende Liste legt den derzeitigen Stand der Implementierung der IEC 60870-5-104 in das zentrale
Netzflihrungssystem der Pfalzwerke Netz AG fest.

Die Festlegungen sind die Grundlage der Interoperabilitat der fernwirktechnischen Einrichtung des Betrei-
bers und dem Netzflihrungssystem der Pfalzwerke Netz AG.

Schicht im 0SI-Modell | Ansiedlung der Anwendungsfunktionen

Layer 7 _ AsbU APDU
(Anwendungsschicht) APCI

Layer &
(Transportschicht)

TCP (Transmission Control Protocol) | RFC 793

Layer 3

(Netzwerkschicht) IP (Internet Protocol) | RFC 791

Layer 2 Ubertragung von IP-Datagrammen

(Sicherungsschicht) uber Ethernet-Netzwerke | RFC 894 Weitere kompatible
Auswahlmaoglichkeiten

Layer 1 gemaB RFC 2200

(Physikalische Schicht) IEEE 8023

Alleemeine Festlegung

Mit den allgemeinen Festlegungen wird definiert, wie im weiteren Dokument die spezifischen Eintragungen
zu interpretieren sind.

Funktion oder ASDU, wird nicht benutzt
X Funktion oder ASDU, wird wie genormt benutzt Vorzugswert
R Funktion oder ASDU, wird in Umkehrbetriebsart benutzt
B Funktion oder ASDU, wird in Regel- und Umkehrbetriebsart benutzt
123 Zahlenwert mit Einheit, wird wie angegeben benutzt

Nicht zulassig
Nicht bendtigt

System oder Geratefunktionen

Systemfestlegung

Festlegung fur die Zentralstation

X | Festlegung fir die Unterstation

Netztopologie
Punkt zu Punkt (PtP) Mehrpunkt (MP)
Punkt zu Mehrpunkt (PtMP) Stern

Fernwirktechnische Anbindung: Rahmenbedingungen und Spezifikation | Juni 2026 | Version: 1.0 56




Anhang A: Schnittstelle nach Protokoll [EC 60870-5-104

Laver 1 Physikalische Schicht und Layer 2 Sicherungsschicht

Physische Verbindung zwischen PWN-Gateway und Fernwirkgerat des Betreibers

X | mind. Cat6 | 8P8C |RJ45

Internetstandart nach RFC-2200

X | IEEE 802.3 (Ethernet)

Laver 3 Netzwerkschicht und Layer 4 Transportschicht

Portnummer

X | 2404 | In allen Fallen

Anzahl der Redundanten Verbindungen

Layer 7Anwendungsschicht

Gemeinsame Adresse der ASDU (CASDU)

1 Oktett
2 Oktett

Adresse des Informationsobjektes

B 1 Oktett
2 Oktett

3 Oktett

Ubertragungsursache

i 1 Oktett

*) Nur Herkunftsadresse =0

Lange der APDU

2 | Anzahl der benutzten Verbindungen in einer Redundanzgruppe

strukturiert

unstrukturiert

strukturiert

unstrukturiert

2 Oktett (mit Herkunftsadresse *))

Die maximale Lange der APDU ist ein fester Systemparameter und betrégt in beiden Ubertragungsrichtun-

gen 253 Byte.

Maximale Lange der APSU je System in Steuerrichtung

Maximale Lange der APSU je System in Uberwachungsrichtung
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Auswahl genormter ASDU

Prozessinformationen in Uberwachungsrichtung

Typkennung Bezeichnung
<1> | M_SP_NA_1 Einzelmeldung
<3> | M_DP_NA_1 Doppelmeldung
<13> | M_ME_NC_1 Messwert
<30> | M_SP_TB_1 Einzelmeldung mit Zeitmarke CP56Time2a
<31> | M_DP_TB_1 Doppelmeldung mit Zeitmarke CP56Time2a
<36> | M_ME_TF_1 Messwert, Gleitkommazahl mit Zeitmarke CP56Time2a

XIX|IX|X|X]|X

Prozessinformationen in Befehlsrichtung

Typkennung Bezeichnung
X| <58> | C_SC_TA_1 Einzelbefehl mit Zeitmarke CP56Time2a
X| <59> | C_DC_TA 1 Doppelbefehl mit Zeitmarke CP56Time2a

X| <63> | C_SE_TC_1 Sollwert-Stellbefehl, verkiirzte Gleitkommazahl Wert mit Zeitmarke
CP56Time2a

Systeminformationen in Uberwachungsrichtung

Typkennung
X | <70> | M_EI_NA_1

Bezeichnung

Initialisierungsende

Systeminformationen in Befehlsrichtung

Typkennung
X | <100> | C_IC_NA_1

Bezeichnung
(Stations-) Abfragebefehl
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Zuweisung der Ubertragungsursache

Typkennung Ubertragungsursache

1123 |4|5|6|7|8|9(10]11]12|13]|20
<1> M_SP_NA_1 X X
<3> M_DP_NA_1 X X
<13> | M_ME_NC_1 X X
<30> | M_SP_TB_1 X
<31> | M_DP_TB_1 X
<36> | M_ME_TF_1 X
<58> | C_SC_TA 1 X | X X
<59> | C_DC_TA_1 X | X X
<63> | C_SE_TC_1 X | X X
<70> | M_EI_NA_1 X
<100> | C_IC_NA_1 X | X X

Grundlegende Anwendungsfunktionen

Zyklische Datenubertragung

Zvyklische Datentbertragung

Abrufprozedur

Zyklische Datenlbertragung

Spontane Ubertragu ng

X | Spontane Ubertragung

Generalabfrage

X | Global (10)

Generalabfrage-Informationen werden grundsatzlich ohne Zeit Gbertragen. Generalabfrage-pflichtige
Signale sind alle Signale aul3er den Wischermeldungen.
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Uhrzeitsynchronisation

Uhrzeitsynchronisation

Wochentag Benutzen

Bit RES1 oder GEN (Zeitmarke ersetzt bzw. nicht ersetzt) benutzt
Bit SU (Sommerzeit) benutzt

Befehlsibertragung

Direkte Befehlstibertragung

Direkte Sollwert-Befehlsiibertragung
Befehl ,Anwahl und Ausfiihrung”
Sollwertbefehl ,Anwahl und Ausfihrung”
C_SE_ACTTERM angewendet

Keine zusatzliche Festlegung

Kurze Befehlsausfihrungsdauer (wird durch einen Systemparameter der Unterstation bestimmt)
Lange Befehlsausfiihrungsdauer (wird durch einen Systemparameter der Unterstation bestimmt)
Dauerbefehl

Uberwachung der max. Verzogerung von Befehlen und Sollwertbefehlen in Befehlsrichtung

Sek. | Maximal zulassige VVerzogerung von Befehlen und Sollwertbefehlen

Ubertragung von Zéhlwerten

X

Betriebsart A: Ortliches Umspeichern mit spontaner Ubertragung

Prifprozedur

X

Prifprozedur

Hintergrundabfrage

X

Hintergrundabfrage | In Uberwachungsrichtung zur Synchronisierung von Prozessinformationen

Generalabfrage

X

Generalabfrage | ACT / ACTCON / ACTTEM
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Festlegung Uberwachungszeiten

Parameter Falls kein | Bemerkung Ausgewahlter
andere Wert Wert 1
festgelegt

t0 30 sek. Zeituberwachung der Verbindungsherstellung 30 sek.

t1 15 sek. Zeituberwachung fir gesendete APDU oder Test-APDU 15 sek.

t2 10 sek. Zeituberwachung fur Quittungen, falls keine 10 sek.
Datentelegramme Ubertragen werden t2<t1

t3 20 sek. Zeituberwachung fir gesendete Telegramme im Falle 20 sek.
langer Ruhezustande

Der maximale Bereich aller Timeout-Werte betragt 1 bis 255 s, Genauigkeit 1 s.

Maximale Anzahl der unquittierten APDU im I-Format und spatester Empfang

Parameter Falls kein | Bemerkung Ausgewahlter
andere Wert Wert 1
festgelegt
k 12 APDU Maximale Differenz Anzahl der Empfangsfolgen zur 12 APDU
Anzahl der Sendefolgen
w 8 APDU Spateste Quittierung nach Empfang von w APDU im 8 APDU
I-Format

Der maximale Bereich des k-Wertes betragt 1 bis 32767 (215 — 1) APDUs, Genauigkeit 1 APDU.

Der maximale Bereich des w-Wertes betragt 1 bis 32767 APDUs, Genauigkeit 1 APDU
(Empfehlung: w sollte 2/3 des k Wertes nicht Giberschreiten).
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Anhang B: Ubertragung Einzel- und Doppelbefehle / spontane Messwerte

Spontane Messwertiibertragung

Anhang B Abbildung 1 | Vereinfachter Ablauf spontane Messwerttibertragung
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Einzelbefehl mit kurzer Impulsausgabe (QU = 1)

Anhang B Abbildung 2 | Vereinfachter Ablauf Befehlsiibertragung Einzelmeldung
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Doppelbefehl mit langer Impulsausgabe (QU = 2)

Anhang B Abbildung 3 | Vereinfachter Ablauf Befehlsiibertragung Doppelbefehl
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Anhang C: Ausfihrungs-Anforderungen zur fernwirktechnischen Erfassung

Messwertanforderungen Mittelspannung

Folgende Betriebsmesswerte sind zu bilden:
Effektivwerte: I, 12, I

Die Effektivwertbildung der Messwerte erfolgt im Feldgerat. Die Messwertubertragung mittels
der fernwirktechnischen Einrichtung ist auf 30 Sekunden einzustellen oder soll spontan bei Uber-
schreitung einer Ubertragungsschwelle erfolgen.

Feldbezogene Wirk- und Blindleistung sind vorzeichenbehaftet.

Bei der Wirkleistung P gilt:
e positives Vorzeichen entspricht Leistungsfluss weg von der Sammelschiene
e negatives Vorzeichen entspricht Leistungsfluss hin zur Sammelschiene

Bei der Blindleistung Q gilt:
e positives Vorzeichen entspricht induktivem Blindleistungsfluss (weg von der Sammelschiene)
e negatives \Vorzeichen entspricht kapazitiven Blindleistungsfluss (hin zur Sammelschiene)

Genauigkeit der Betriebsmesswerte des Systems:

Fir die Umwandlung der Messwerte wird eine Gesamtgenauigkeit von 3 % fir strom- und 0,5 %
flr spannungsbezogene Werte, jeweils bezogen auf den Messbereichsendwert, gefordert.

Mindestanforderung an Stromwandler

Primdrer Bemessungsstrom: entsprechend der vereinbarten Auslegung der Anlage(n)

lyn: Empfehlung 215 kA, 1s

Un=24kV Genauigkeitsklasse: Primarstrom 50A/150A/300A/600A/1200A
Sekundarstrom (Bemessungsleistung):
Kern 1 0,5S (FS5) geeicht 5A(10VA)/ 1A (5VA)
0,5S (FS5)
Kern 2 ab 1 MVA 0,25 (FS5) 1ABVA
Kern 3 / Schutzwandler |5P 1A (5-10 VA) empfohlen

Fir die Feststellung der Eignung sind folgende Angaben der Hauptstromwandler mit den Genehmigungs-
unterlagen einzureichen:

e Bemessungsstrom primar lon = 300 A (Beispielwert)

e Bemessungsstrom sekundar (1 A empfohlen) lsn="1A

e Bemessungsleistung Sn=10VA

e Genauigkeitsklasse 5P

e Genauigkeitsgrenzfaktor KSSC =20

¢ Wandlerinnenbiirde R« = 2,5 Ohm (Beispielwert)

Mindestanforderung an Spannungswandler
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einpolig isoliert
Primare Bemessungsspannung: 20 kV / 3

Spannungsfaktor: 1,9 Uy, 8h

Genauigkeitsklasse:

Un=24kV | Genauigkeitsklasse Ubersetzungsv.erhaltnls
(Bemessungsleistung)
h it .

onne m! Primdrspannung 20000 V/1/3

Erzeugungsanlage |Erzeugungsanlage
Wicklung 1 [ 0,55 geeicht 0,2 geeicht 100 V/\/3 (15-20 VA)
Wicklung 2 [ 0,55 0,2 100 V/\/3 (15-20 VA)
Wicklung 3 [ 6P 6P 100 V/3 (=100 VA bzw. 6 A)

Wicklung 1: (nur fir den Anschluss der Zahleinrichtungen)

e Sekunddre Bemessungsspannung: 100 VV/ 3
e Bemessungsleistung: 15-20 VA;
e Die Wicklung muss amtlich geeicht sein

Wicklung 2: (Anschluss von z.B. Messwerterfassung)

e Sekunddre Bemessungsspannung: 100 VV/ 3
e Bemessungsleistung: 15-20 VA;

Wicklung 3: (Schutzwicklung fiir Erdschlusserfassung und Kippschwingungsbedampfung)

e Sekunddre Bemessungsspannung: 100 V//3
e Grenzleistung thermisch: =100 VA (fir Kippschwingungsbedampfung)

Anforderungen an die Erdschlussrichtungserfassung

Siehe TAB MS

Anforderungen an die Kurzschlussanzeiger

Siehe TAB MS
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Anhang C: Ausflhrungs-Anforderungen zur fernwirktechnischen Erfassung

Anforderungen an den Globalstrahlungssensor

Der Messwert der Globalstrahlung wird flir verschiedene netzbetriebliche Anwendungsfalle verwendet. Die
sich daraus ergebenden Mindestanforderungen an die Messwerterfassung sind im Folgenden aufgelistet:

Messbereich: 0 bis 2000 W/m?

Spektralbereich: 285 bis 2800 nm

Genauigkeit: Max: 5%

Ansprechzeit: < 5 Sekunden

Schutzklasse: Mindestens IP67 fir Aullenumgebung

Temperaturbereich: -40°C bis +80°C

Kalibrierung: automatisch oder manuell alle 1-2 Jahre

Ausrichtung: Bauformabhangig (horizontal oder in Neigungswinkel der PV-Anlage)
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Anhang D: Signaltabelle

SR1

23

SR2

232

SR3

233

SH4

234

SRS

235

SR&

236

SR T

237

SRE

238

SR9

239
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Anhang E: Y11-Schrank
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Anhang F: Detailbeschreibung der Signale der Signaltabelle

Die in der Signaltabelle eingetragenen Signale werden nachfolgend genauer spezifiziert. Die dem Betreiber
der Kundenanlage zur Verfiigung gestellte Signalliste wird anhand der durch die anzubindende Ubergabe-
station des Betreibers definiert. Sie wird aus der Signaltabelle abgeleitet und enthalt unter Umstanden nur
einen Auszug der hier beschriebenen Signale.

Wichtiger Hinweis:

zur Verflgung gestellt wird.

Die aufgeflihrten Signale bilden den grundsatzlichen Umfang der Signaltabelle ab. Die PWN behalt sich
vor, weitere Signale im Kontext normativer, gesetzlicher oder regulatorischer Anpassungen sowie aus
Grinden der Netzsicherheit zu fordern. Gultigkeit hat die projektspezifische Signalliste, die dem Betreiber

Signalbeschreibung

Detailbeschreibung

Aktueller Status der Absenkung
durch den Betreiber der techni-
schen Ressource (BTR) auf-
grund von behoérdlichen Aufla-
gen oder marktbedingten Ent-
scheidungen

7.8

Der Betreiber ist verpflichtet, den Status einer
Absenkung an den Anschlussnetzbetreiber zu
melden, wenn die technische Ressource (z. B.
Wind- oder PV-Anlage) nicht ihre volle Darge-
botsleistung einspeist. Dabei wird zwischen
zwei Hauptgriinden unterschieden:

Behordliche Auflagen: Absenkungen, die aus
rechtlichen Vorgaben resultieren (z. B. nachtli-
che Abschaltungen zum Larmschutz oder Ar-
tenschutz wie Fledermausmonitoring).

Marktbedingte Entscheidungen: Hierzu zah-
len Reduzierungen durch den Direktvermarkter,
beispielsweise bei negativen Strompreisen an
der Borse, um wirtschaftliche Nachteile zu ver-
meiden.

Anregung

41,42,
43,44

Die Schutzanregung ist der erste Schritt in
elektrischen Schutzsystemen, bei dem ein Feh-
ler (wie Kurzschluss oder Uberlast) durch Mess-
wertuberschreitung von Strom, Spannung oder
Impedanz erkannt wird. Die Erkennung erfolgt
je Leiter sowie ggf. richtungsabhangig.

Auslésung

4.5,4.6,
4.7,4.38,
4.9,4.10,
4.11

Die Schutzauslésung fihrt zur Trennung der
schutzbedurftigen Komponenten, an denen ein
Fehler erkannt wurde und der entsprechend der
eingestellten Charakteristik nach seiner Staffel-
zeit noch immer ansteht.

Automatenfall B/M (Sicherungs-
automaten ausgeldst flr Schutz
und Steuerung)

13.5

Signalisiert die Auslésung eines Leitungs-
schutzschalter/Sicherungsautomaten

Automatenfall Messung (Ausfall
Automat Spannungswandler)

13.6

Signalisiert die Auslésung eines Leitungs-
schutzschalter/Sicherungsautomaten
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Blindleistung

32,79

Die Blindleistung QLx ermittelt sich fur jeden Lei-
ter x gemal Qu=Uix - I - sin @.«. Die fernwirk-
technisch Ubermittelte Blindleistung Q entspricht
der Summe aller Qvx.

Dargebotsleistung

7.4

Die Dargebotsleistung entspricht der maximal
maoglichen einspeisenden Leistung einer Erzeu-
gungsanlage mit volatiler Erzeugung.

Erdschluss Richtung Kundenan-
lage

412

Anzeige deutet auf Fehlerort des Erdschlusses
in Kundenanlage hin

Erdschluss Richtung Netz des
Netzbetreibers

4.13

Anzeige deutet auf Fehlerort des Erdschlusses
in PWN-Netz hin

Fernsteuerung gesperrt

13.1

Meldung weist auf gesperrte Fernsteuerung,
bspw. durch Wahlschalter in Anlage hin.

Fernwirksystem gestort

13.2

Meldung deutet auf internes Problem der Fern-
wirkeinrichtung hin

Freigabe zur Wiederzuschaltung

7.12,7.13

Freigabemeldung durch die PWN, um dem Be-
treiber der Anlage zu signalisieren, dass er
seine abgeschaltete Anlage aus Sicht der PWN
wieder einschalten darf.

Gleichspannung Erdschluss

13.8

Hinweis auf Erdschluss im Gleichspannungs-Ei-
genbedarfsnetz

Globalstrahlung

9.1

Die gesamte kurzwellige Sonnenstrahlung (Di-
rekt- und Diffusstrahlung), die auf die horizon-
tale Erdoberflache trifft. Sie wird in W/m? ge-
messen.

In Betrieb befindliche installierte
Wirkleistung

7.6

Summe der installierten Leistung aller am Netz
einspeisenden Erzeugungsanlagen.

Kennlinienverfahren

6.1,6.3,
12.1,12.3

Dient der automatischen Spannungsregelung
Uber Blindleistung nach einer vorgegebenen
Kurve. Das Verfahren kann dabei durch die
PWN ein- und ausgeschaltet werden.

Ladezustand

101

Gibt bei Energiespeicheranlagen die Menge der
eingespeicherten Energie anhand eines Pro-
zentwertes wieder.

Lasttrennschalter der Steuerba-
ren Ressource n *1)

22,24

Ein Lasttrennschalter kann Betriebsstrome
(Last), jedoch keine Kurzschlussstrome sicher
abschalten. Er soll durch die PWN ferngesteuert
werden kénnen und muss somit ferngesteuert
und ferngemeldet ausgefihrt sein. Eine Trenn-
stelle hat bei einem Lasttrennschalter eine
sichtbare Trennstelle.

Leistungsfaktor Cos Phi

3.12

Leistungsfaktor gemaf Verhaltnis P/S

Leistungsschalter der Steuerba-
ren Ressource n *1)

21,23

Ein Leistungsschalter kann Betriebsstrome
(Last),und Kurzschlussstréme sicher abschal-
ten. Er soll durch die PWN ferngesteuert wer-
den kdnnen und muss somit ferngesteuert und
ferngemeldet ausgefihrt sein. Eine Trennstelle
hat bei einem Leistungsschalter keine sichtbare
Trennstelle.

Luftdruck

8.4

Gibt den Luftdruck am Messpunkt mit der Mal3-
einheit in Hektopascal wieder.

Notstrom Stérung (Ausfall
Hilfsenergieversorgung)

13.4

Meldung weist auf Stérung der Hilfsenergiever-
sorgung hin.
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Nutzbarer Energiegehalt eines 10.2 Gibt bei Energiespeicheranlagen die Menge der

Speichers eingespeicherten Energie anhand eines Mess-
wertes in Megawattstunden wieder.

Objektschutz-Alarm (Y11- 13.9 Gibt wieder, ob die Schranktir des Y11-Schran-

Schrank offen) kes gedffnet ist. Die Meldung wird mittels Tur-
kontakt gebildet und muss vom Betreiber tiber
seine fernwirktechnische Einrichtung abgefragt
werden.

Rickgabewert Sollwertvorgabe | 7.7 Sollwert, der nicht durch PWN als Netzbetreiber

Dritter (Auswertung aller Vorga- vorgegeben wird.

ben auller der des Netzbetrei-

bers z.B. aus Direktvermark-

tung, Fahrplan, Eigenbedarf,

usw)

Schutzstérung (Summenmel- 13.3 Meldung weist auf Stérung mindestens eines

dung der Livekontakte aller Schutzgerats in der Anlage hin.

Schutzgerate)

SF6 Verlust Schaltanlage aller 13.7 Sammelmeldung, die Uber einen Verlust von

Gasraume Isoliergas hinweist. Sie wird erzeugt, sobald
eine Untergrenze des in der Anlage herrschen-
den Isoliergasdrucks unterschritten wird und
weist auf potentielle Probleme mit der Isolation
und Trennstrecken hin. Dies kann im Falle von
Schalthandlungen der betroffenen Komponen-
ten zur Zerstorung dieser bis hin zur Zerstérung
der Anlage flihren.

Sollwert der Wirkleistung 7.1 Durch PWN vorgegebener Wirkleistungs-Soll-
wert einer Anlage

Sollwertrickmeldung der 7.2 Rickmeldung, dass Sollwert empfangen und

Wirkleistung eingestellt wurde.

Spannung Lx-Ly 3.6, 3.7, 3.8 | Die effektive Leiter-Leiter-Spannung ULy ent-
spricht dem Potenzialunterschied zwischen dem
Potenzial des Leiters x und dem Potenzial des
Leiters y.

Spannung Lx-N 3.9, 3.10, Die effektive Leiter-Erd-Spannung U.x -N ent-

3.11 spricht dem Potenzialunterschied zwischen dem

Potenzial des Leiters x und dem Bezugspoten-
zial.

Strom Lx 3.3, 3.4, 3.5 | Der Effektivwert der Stromstarke / entspricht
dem Leiterstrom eines Betriebsmittels.

Temperatur 8.3,9.2 Gibt die Lufttemperatur am Messpunkt mit der
Maleinheit Grad Celsius wieder.

Theoretisch verfligbare Wirkleis- | 7.5 Die theoretisch verfiigbare Wirkleistung. Sie

tung wird vielfach mit Dargebotsleistung, abztiglich
des Eigenbedarfs einer Anlage, gleichgesetzt.

Ubergabe-Lasttrennschalter 12,14 Lasttrennschalter am Ubergabepunkt. Dient
dem sicheren Schalten von Lasten. Eine Trenn-
strecke ist sichtbar.

Ubergabe-Leistungsschalter 11,13 Leistungsschalter am Ubergabepunkt. Dient
dem sicheren Schalten von Lasten. Eine Trenn-
strecke ist sichtbar.

Verfugbare Ubererregte Blind- 7.1 Maximal mégliche Ubererregte (spannungshe-

leistung

bende) Blindleistung einer Anlage.
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Verflgbare untererregte Blind- 7.10 Maximal mdgliche untererregte (spannungssen-
leistung kende) Blindleistung einer Anlage.
Verschiebungsfaktor 51,5.2, Der Verschiebungsfaktor gibt an, wie stark die
6.2,6.4, Anlage des Betreibers neben Wirkleistung auch
1.1, 11.2, Blindleistung liefert oder aufnimmt. Er wird von
12.2,12.4 Seiten der PWN als Sollwert vorgegeben und
dient dabei, das Netz zu unterstitzen.

Windgeschwindigkeit (10-Minu- | 8.1 Gibt die Windgeschwindigkeit am Messpunkt

ten-Mittelwert) mit der Mal3einheit Meter je Sekunde wieder.

Windrichtung 8.2 Gibt die Windrichtung auf Basis eines Winkel-
wertes einer 360-Grad-Skala wieder. Der geo-
grafische Nordpol beschreibt dabei den Null-
punkt der Skala.

Wirkleistung 3.1 Die Wirkleistung P, ermittelt sich fir jeden Lei-
ter x gemal P=U.x - | - cos @.x. Die fernwirk-
technisch Ubermittelte Wirkleistung P entspricht
der Summe aller Pyy.

Wirkleistung nur Erzeugung 7.3 Die Wirkleistung nur Erzeugung wird je Einspei-

sender Anlage und steuerbar angebundener
Ressource gebildet. Bei Mischanlagen wird hier
nur der Wert der Erzeugungsanlage Ubertragen.
Dabei kann der Wert aufgrund der Einspeisung
nur positiv sein.
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Anhang G: Anderungshistorie des Dokuments

V1.0:
- Veroffentlichung am 01.06.2026
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